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Introduzione 
La Fondazione Toscana Gabriele Monasterio (FTGM), è un ente pubblico specialistico del 
Servizio Sanitario Regionale. La fondazione costituisce un centro di alta specialità per la 
cura delle patologie cardiopolmonari e inoltre svolge anche attività di ricerca in ambito 
sanitario e delle tecnologie applicate alla sanità, collaborando con Istituti del Consiglio 
Nazionale delle Ricerche (CNR), quali l’istituto di Fisiologia Clinica, oltre che le università 
e le industrie. 
Con questo lavoro di tesi ci si prefigge l’obiettivo di progettare e realizzare un software per 
l’identificazione e la tracciabilità di singole provette di esami di laboratorio con le 
tecnologie basate sulle Radio Frequenza (RFID). 
Presupposti per questo progetto sono stati: un’attenta analisi dello stato dell’arte a livello 
internazionale sia pubblica sia privato, uno studio dettagliato delle soluzioni esistenti e 
valutazione della “vita” della provetta in FTGM dal magazzino, all’utilizzo, fino allo 
smaltimento. Si è proceduto con uno studio approfondito sulle tecnologie RFID per valutare 
i vantaggi e gli svantaggi delle varie scelte possibili. La metodica e sistematica valutazione 
di tutti questi punti, in modo particolare dei passaggi nel processo principale che si sono 
rilevati di maggiore criticità, ha permesso la scelta della tecnologia più idonea da utilizzare.  
Questo progetto è nato in collaborazione con l’azienda Dcare di Livorno che gestisce sistemi 
per l’identificazione e tracciabilità di asset (beni, persone, merci) nell’ambito delle strutture 
sanitarie ospedaliere e territoriali. Essa ha permesso di usufruire della propria piattaforma 
software per la gestione della tecnologia RFID.  
E’ risultata quindi indispensabile la comunicazione e l’integrazione tra il Sistema 
Informativo di Laboratorio (LIS) di FTGM e il software Dcare. L’applicazione sviluppata 
permette di seguire tutto il processo della provetta, riuscendo a tracciare ed a risalire in ogni 
momento ai suoi spostamenti. Inoltre è in grado di controllare se il luogo di ricezione della 
provetta corrisponda alla destinazione prevista. 
Oltre alla tracciabilità della provetta, l’uso della tecnologia RFID permette di eseguire due 
controlli di qualità. Il primo riguarda il rilevamento della temperatura durante il trasporto: 
determinati esami, infatti, necessitano che il sangue sia conservato a specifiche temperature, 
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mediante l’utilizzo di sensori sistemati direttamente nella borsa per il trasporto delle 
provette. Il secondo si riferisce al tempo di trasporto delle provette poiché, dopo il prelievo, 
per il rilevamento di alcuni parametri deve essere rispettato un tempo massimo per 
l’esecuzione delle attività di analisi chimiche. 
Per la sicurezza dell’informazione e la privacy del paziente deve essere prevista la non 
alterabilità del tag ed evitata la sua clonazione. Può essere conveniente avere una lettura del 
tag a distanza ravvicinata ed eseguire una disabilitazione totale del tag (killing) per la 
rimozione di dati sensibili. Trattandosi di tracciabilità si è deciso di non memorizzare nel tag 
nessuna informazione sensibile, ma interagire con i sistemi informativi inviando il codice 
d’identificazione, o viceversa. 
Infine, è servita una valutazione economica relativa alle varie tipologie di tag, stampanti e 
dispositivi mobili, preferendo una soluzione che altera il meno possibile la procedura e la 
tecnologia attualmente utilizzata. Con questa scelta è stato evitato l’utilizzo di una stampante 
RFID, sfruttando i tag con i codici di riconoscimento già integrati dal produttore. 
L’associazione tra codice a barre e tag dovrà essere svolta mediante la loro identificazione 
col dispositivo mobile. 
In termini di spazio le dimensioni del tag sulla provetta sono trascurabili ed i dispositivi 
mobili non sono ingombranti negli ambienti di utilizzo. La procedura deve essere semplice, 
con pochi passaggi aggiuntivi per ogni singolo esame; le letture massive senza linea di vista 
permettono una velocizzazione del processo. Deve, comunque, essere previsto un corso di 
formazione all’utilizzo della strumentazione per il personale qualificato.  
La procedura proposta con questo lavoro di tesi, e sperimentata sia durante il processo di 
lavorazione attuato dal centro prelievi che durante la logistica di laboratorio, è risultata 
essere poco invasiva, corretta e completa con conseguente diminuzione del rischio clinico 
annesso. 
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Capitolo 1: Studio stato dell’arte 
1.1 Panoramica internazionale 
Nel contesto sanitario internazionale viene sempre più spesso utilizzata la tecnologia del 
codice a barre per l’identificazione di contenitori idonei per la conservazione del sangue, 
quali provette o sacche. Meno frequente è l’utilizzo della suddetta tecnologia per tracciare 
questi beni durante il loro ciclo di vita. Nell’eventualità di dover monitorare i loro 
spostamenti, spesso la documentazione è allegata al trasporto in forma cartacea e non 
informatizzata. Gli oggetti possono essere identificati singolarmente con un’etichetta, 
oppure mediante l’identificazione di un contenitore più grande, il quale specifica la presenza 
dei singoli beni.  
Sia nell’ambito dell’identificazione che della tracciabilità, invece, non è molto frequente 
l’utilizzo della tecnologia RFID (Radio Frequency Identification). Si tratta di una tecnologia 
che permette di riconoscere un bene mediante l’utilizzo della radio frequenza per la 
comunicazione tra il lettore ed il transponder collocato sull’oggetto. La tecnologia del codice 
a barre, nonostante abbia vari vantaggi (basso costo, diffusione, ecc.), mostra dei limiti in 
termini di velocità delle operazioni e d’informazioni visualizzabili. Infatti, per riuscire a 
leggere il codice, serve che il lettore sia in grado di vedere l’etichetta sulla quale è stampato 
il valore. Questo rende l’operazione univoca per ogni bene, quindi una velocità ridotta per il 
riconoscimento che deve essere svolta singolarmente. L’introduzione della tecnologia RFID, 
che viene come valore aggiunto al codice a barre, permette di velocizzare le operazioni di 
scansione. Infatti, al contrario della lettura del barcode, non è necessaria la linea di vista tra 
il lettore ed il trasponder. L’utilizzo della radio frequenza, inoltre, permette di interagire con 
tutti i beni presenti all’interno del campo emesso dal lettore. Riuscendo a leggere con una 
sola scansione un numero elevato di oggetti (lettura multipla), i limiti riscontrati della 
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tecnologia con codice a barre sarebbero quindi ridotti, migliorando l’efficienza e la 
produttività.  
La tecnologia RFID ha bisogno di un lettore e di un tag per la comunicazione. Il lettore è 
solitamente composto da un’unità di controllo e da un modulo, sia trasmittente che 
ricevente, a radio frequenza. Il tag, o trasponder, posto sull’oggetto che si vuole identificare, 
è composto da un’antenna e da un microchip. Esistono quattro tipologie di sistemi elettronici 
identificativi basati sull’RFID (passivi, semi passivi, semi attivi, attivi), che si differenziano 
principalmente dal fatto di avere, o meno, una batteria per l’alimentazione e, eventualmente, 
dei sensori di vario genere. I tag passivi sono più economici rispetto agli altri sistemi 
elettronici identificativi e non hanno bisogno di particolare manutenzione perché non hanno 
una propria alimentazione; inoltre la dimensione molto sottile, che permette spesso di 
applicarli sotto una normale etichetta di codice a barre, li rende versatili per articoli 
monouso e adatti in ambienti medici dinamici e affollati. Il lettore, tramite l’onda trasmessa, 
permette l’accoppiamento con l’antenna del tag, la quale riesce così ad alimentare il 
microchip che elabora l’eventuale risposta di ritorno.  
Le comunicazioni tra i lettori ed i tag sono regolamentate da alcuni standard, ad esempio le 
ISO, che includono le specifiche dei requisiti anche per i metodi dei test e per alcune 
applicazioni di trasporto non sanitario. In fase di scansione, sia la quantità di tag letti, sia la 
distanza e la velocità di lettura, dipendono non solo dal tipo di lettore e dalle caratteristiche 
del transponder, ma anche dall’ambiente che li circonda. Per questi motivi, la scelta della 
tecnologia dovrà essere eseguita dopo l’esecuzione di un accurato studio e di 
un’approfondita analisi del processo. In aggiunta alla semplice etichetta, sulla quale si 
possono visualizzare poche informazioni, è possibile memorizzare una maggior quantità di 
dati all’interno della memoria del microchip (dati personali, numero d’identificazione del 
paziente, gruppo sanguigno, allergie, terapia in corso, ecc.), oltre alla possibilità di 
aggiornarli facilmente come conseguenza del flusso delle operazioni. Questo permette anche 
di andare a leggere le informazioni d’interesse direttamente nella memoria del microchip. La 
gestione dei dati mediante documentazioni informatizzate, rispetto alla classica gestione 
cartacea, consente di raccogliere i riferimenti del bene in un database che risiede su di un 
server al quale è possibile accedere tramite la rete e, quindi, accedervi ovunque ci sia 
collegamento ad internet. Memorizzare invece i dati nella memoria del microchip, consente 
l’accesso ai suddetti senza la necessità di essere collegati alla rete e di utilizzare le risorse 
del server. D’altro canto però, avere le informazioni memorizzate sul tag, potrebbe 
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comportare il disallineamento con i dati salvati sul server, quindi diventerebbe necessaria 
una sincronizzazione. I possibili guadagni per la gestione dei dati, la tracciabilità, la 
sicurezza del paziente e la produttività riscontrati in ospedali che hanno già implementato, 
anche solo in parte, la tecnologia RFID, sembrano giustificarne l’utilizzo in specifici settori 
sanitari.[1], [2], [3], [4], [5], [6] 
1.2 Implementazioni classiche 
Nella maggior parte dei casi in cui viene utilizzata la tecnologia RFID per tracciare le 
provette di sangue o comunque il packaging a cui le provette fanno riferimento, la soluzione 
applicata è dipendente dallo sviluppo di altri sistemi. Ad esempio, questi sistemi sono stati 
sviluppati per l’identificazione del paziente associato alla propria cartella clinica, la quale 
talvolta non segue gli spostamenti di reparto insieme al paziente, e causa i relativi problemi 
di recupero dei documenti. Altri sistemi a seguito dei quali è stata aggiunta la tracciabilità 
delle provette, sono i casi di controllo incrociato tra paziente e oggetto nelle sale operatorie, 
o in situazioni di somministrazione di un farmaco o nel settore della trasfusione del sangue. 
In particolare la necessità dello sviluppo con la tecnologia RFID nell’ambito delle 
trasfusioni del sangue, nasce dagli elevati rischi che s’incorrono in caso di errata attribuzione 
delle sacche di sangue. In America la necessità di ridurre gli errori in questo campo è stata 
identificata come una delle prime venti priorità per migliorare la qualità dell’assistenza 
sanitaria. Gli errori possono riguardare i diversi step della catena di produzione: errori dovuti 
al fattore umano o durante i controlli incrociati, sbagli di operatori sanitari che ricoprono 
simultaneamente più ruoli, l’errato invio o recapito del campione di sangue. Per evidenziare 
l’importanza di quanto affermato, basti pensare che errori di gestione del sangue sono 
riscontrati in circa 1 caso su 12'000, mentre il rischio di avere una reazione emolitica acuta 
fatale è circa 1 su 800'000. Gli esperti stimano come questi numeri siano in realtà più alti a 
causa dei mancati incidenti, probabilmente non documentati, in quanto l’errore è stato 
scoperto per caso prima della trasfusione. Inoltre questa sottostima è generata da una 
mancanza di consapevolezza degli eventi avversi tra il personale ospedaliero e dai sistemi di 
feedback insufficienti, dove generalmente viene documentato l’evento come singolo errore, 
anche se può capitare che ne  siano successi di più (tipicamente nei controlli incrociati). In 
fase di trasfusione, la tecnologia RFID ha il potenziale di supportare rapidamente l’operatore 
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sanitario e di permettergli un facile accesso ai processi alla banca dati della catena di 
produzione del sangue, che include la raccolta, la lavorazione, i test, il rilascio 
dell’etichettatura, l’inventariazione e la distribuzione. Gli ospedali possono valutare anche il 
valore aggiunto della tecnologia RFID riguardo il rilevamento e la localizzazione dei 
contenitori di sangue, dei pazienti o degli emoderivati. La catena di produzione risulterebbe 
snellita, consentendo una migliore tracciabilità, incrementando la precisione nella locazione 
dei prodotti e permettendo le letture massive, che migliorano significativamente l’efficienza, 
aumentano la produttività e riducono il costo delle operazioni.[7], [4], [8], [9], [10], [5], [6]  
Negli ospedali in cui è già stata implementata la tecnologia RFID, non c’è stata la 
sostituzione del sistema di riconoscimento in uso. Infatti, gli ospedali utilizzano il codice a 
barre ISBT 128 che è un sistema standard internazionale utilizzato per l’identificazione, 
l’etichettatura e l’elaborazione; è una tecnologia sfruttata non solo per il sangue, ma anche 
per tessuti e prodotti di terapia cellulare. L’implementazione della tecnologia RFID per la 
tracciabilità, è una soluzione con mostra robusti benefici e, insieme con l’attuale sistema 
identificativo, risulta essere un valore aggiunto di supporto. In questo modo si rende 
possibile il ricorso al sistema precedente e, a seguito di una sua analisi, alterarlo il meno 
possibile riuscendo ad aggiungere un supporto logistico alle operazioni. Spesso, infatti, 
l’operatore sanitario tenderà a fare dei controlli incrociati tra i vari codici a barre ed i tag in 
modo da verificare la corrispondenza delle operazioni ed eventualmente proseguire con 
sicurezza. Con l’uso di dispositivi mobili, è possibile accedere alle informazioni da 
molteplici posti dell’ospedale, migliorando quindi la mobilità e l’efficienza del personale. In 
generale, il disegno del sistema e l’implementazione potrebbero rispecchiare quanto già 
applicato con successo in ambienti industriali. Questa non sarebbe però una soluzione 
ottimale, infatti ogni processo dovrebbe essere analizzato per sfruttare i vantaggi tecnologici, 
cercando così di avere una soluzione ad hoc senza stravolgere i passaggi di una pratica già 
consolidata.[3], [1], [2], [8], [9], [11], [6] 
Ogni implementazione della tecnologia RFID dovrebbe iniziare con un piano solido, per poi 
diventare flessibile per il sistema sanitario che lo utilizzerà. Per pianificare questi sistemi 
bisogna definire i soggetti che ne prenderanno parte, capire come sviluppare ed integrare la 
tecnologia e le applicazioni in funzione dell’infrastruttura esistente, quindi come riuscire ad 
eseguire identificazioni accurate in base alle funzioni in atto. Perciò risulta importante 
comprendere completamente il flusso delle operazioni, documentando ed individuando i 
punti critici del processo sia con un controllo dei passi giornalieri del processo, che 
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attraverso interviste al personale sanitario. Questo permetterà un’eventuale riprogettazione 
della procedura ed un successivo miglioramento delle prestazioni in relazione ai tempi di 
lavoro, alle risorse utilizzate e alle percentuali di errori. Sono anche raccomandate le fasi di 
test delle prestazioni RFID, di valutazione per l’esposizione alle radiofrequenze degli 
emoderivati, di valutazione di mercato RFID e dell’analisi dell'impatto RFID. Il tutto 
dovrebbe essere eseguito quanto più possibile su larga scala, al fine di avere una statistica 
significativa, e nell’ambiente fisico in cui sarà effettivamente messo in funzione per 
garantire un corretto funzionamento anche dopo la sua implementazione.[5], [4], [6] 
Una fase precedente all’implementazione, consiste nel selezionare gli elementi di sistema 
che dovranno supportare la tecnologia RFID. La prima cosa da prendere in considerazione è 
l’hardware: stampanti, tag e lettori, i quali però devono essere integrati con un database ed 
un sistema di back-end per mezzo di software middleware e servizi web. Ad esempio, un 
lettore di RFID portatile potrebbe sia leggere che scrivere il tag, mentre per la tecnologia del 
codice a barre servirebbe sia il lettore che la stampante per eseguire entrambe le operazioni. 
Deve essere considerato il tipo di tecnologia RFID da utilizzare in base alle sue 
caratteristiche, il o i tipi di tag, le eventuali posizioni dei lettori fissi o quelli mobili con le 
relative interfacce alla rete e le possibili interferenze con altri dispositivi medici. Il processo 
in uso potrebbe avere dei punti critici e grazie alla panoramica e all’analisi del processo 
appena descritti, potrebbero essere valutati in modo da intervenire per il loro miglioramento. 
Sempre in fase di sviluppo, è prassi eseguire dei test con le soluzioni risultate più idonee.  I 
relativi risultati potrebbero influenzare le scelte delle specifiche apparecchiature con 
eventuale necessità di riprogettare il processo o mettere vincoli ingegneristici alle stesse 
riguardo le specifiche impostazioni. Deve però essere trovato il giusto equilibrio tra il 
guadagno che potrebbero produrre e i possibili effetti negativi delle apparecchiature, quali 
prestazioni inferiori che potrebbero compromettere la sicurezza del paziente. E’ utile, 
inoltre, contestualizzare l’ambiente dove la tecnologia RFID verrà utilizzata, in quanto da 
una parte l’ambiente influenza il tipo di dispositivo, dall’altra parte può avvenire anche il 
contrario, ovvero il dispositivo può influenzare l’ambiente, ad esempio nei reparti di terapia 
intensiva.[4], [5] 
Per l’implementazione della tecnologia RFID in ospedali di medio-grandi dimensioni, le 
spese di progetto sono molto elevate. I costi, però, non si riferiscono alla sola tracciabilità 
delle provette, ma anche della maggior parte dei beni nonché alla loro identificazione ed a 
quella dei pazienti. Ad una struttura che riesce a sfruttare a pieno le caratteristiche 
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tecnologiche dell’RFID, a regime rimarrebbe con spese di natura hardware, in particolar 
modo dei beni consumabili quali i tag. La spesa software è solo quella iniziale, a meno di 
successive implementazioni. I benefici si riscontrano in molteplici aree, come la produttività 
ospedaliera, la gestione delle risorse e dei costi. Ad esempio, si possono ridurre le spese 
migliorando l’abilità nei processi di tracciabilità e inventariazione dei beni, grazie al fatto 
che questa tecnologia permette di risparmiare tempo aumentando così l’efficienza; sono 
gestite meglio le distribuzioni, riducendo le perdite d’inventario e situazioni di bene esaurito, 
e prevenendo i furti. Tutto questo si ripercuote indirettamente sulla tutela del personale 
sanitario e sulla salute del paziente; infatti la sicurezza sulla privacy dei dati è migliorata, e 
con un ambiente ospedaliero più sicuro, si riducono gli errori migliorando la qualità di cura 
del paziente, nonché la sua soddisfazione.[12] 
Per recuperare i dati riguardanti il bene ci possono essere due possibilità. La prima consiste 
nel trasportare i dati all’interno della memoria del tag, che varia in base alla sua tipologia, 
con il vantaggio di riuscire ad identificare e di non interrompere il processo anche quando il 
sistema di back end non è disponibile. Questo comporta una maggiore sicurezza dei dati, ma 
alcune legislature locali vietano la memorizzazione di dati sensibili. Inoltre l’informazione è 
duplicata e, in caso di scrittura sul tag da parte di dispositivi mobili, c’è la necessità di 
sincronizzazione con il database per allineare l’informazione. La seconda scelta, consiste nel 
richiedere i dati nel database associato, inviando una chiave primaria per il suo 
riconoscimento. In ogni caso si ha la possibilità di avere un flusso continuo delle 
informazioni da ogni reparto riuscendo a risalire allo stato della tracciabilità del bene in 
maniera affidabile e tempestiva.[4], [6] 
1.3 Sviluppi 
La tecnologia RFID può essere sfruttata sotto molteplici aspetti oltre che gestire, insieme al 
sistema già esistente, l’identificazione dei beni, migliorarne la loro tracciabilità ed eseguire il 
trasferimento dei dati. Infatti si ha un miglioramento della visibilità dei processi e dei 
prodotti insieme ad una diminuzione del fallimento della localizzazione delle attrezzature e 
dei beni mobili.[12] Avere la possibilità di monitorare in tempo reale la tracciabilità dei 
prodotti, risulta un buon vantaggio e lo rende molto utile qualora questi fossero raggruppati 
in lotti. La possibilità di eseguire dei controlli e di documentare le operazioni mediante 
Capitolo'1:'Studio'stato'dell’arte'
12 
dispositivi mobili o fissi, permette di ridurre il numero di step necessari, quindi rendere più 
automatizzate alcune attività dei processi e dei flussi informativi. In generale risulta 
comunque possibile evidenziare eventuali incompatibilità con le scelte eseguite, quindi 
bloccare le operazioni errate con regole di gestione del flusso di lavoro che vincolano gli 
operatori sanitari a seguire procedure prestabilite. Come in molte situazioni precedenti, 
sistemi basati su documentazione cartacea sono più inclini ad errori umani e scarsamente 
supportati dai sistemi informatici esistenti. Basti pensare al passaggio d’informazioni che 
avviene tra i reparti tramite singoli referti o cartelle: può capitare che vadano persi o non 
siano completamente compilati, ma in ogni caso non c’è la possibilità di comprendere lo 
stato dei beni trasportati durante gli spostamenti. Mentre con l’RFID durante il trasporto dei 
beni, è possibile utilizzare tipologie di tag attivi o semi passivi per controlli di qualità di 
parametri fisici quali, ad esempio, l’umidità e la temperatura; dati che risultano abbastanza 
importanti per materiali deperibili o sensibili al calore, spesso raccomandati nelle linee 
guida. Riguardo i tempi di trasporto, i test dimostrano minime differenze tra quello misurato 
e quello trascritto manualmente, ma rimane comunque una procedura in più da svolgere e 
soggetta ad errori. Per non rendere questa procedura inefficiente e dispendiosa, è più 
conveniente applicare il tag sul contenitore di trasporto. Di solito questi dispositivi riescono 
ad adattarsi al cambiamento di temperatura più velocemente del componente trasportato e 
spesso hanno un’accuratezza dell’ordine di mezzo grado centigrado. Migliora l’accuratezza 
della misurazione del tempo di trasporto e aggiunge le informazioni riguardanti la 
temperatura, riducendo lo spreco di prodotto e incrementando la qualità. Avere un riscontro 
sui tempi e le temperature di trasporto è un vantaggio in termini di qualità specialmente 
quando il trasporto avviene tra diversi ospedali distanti tra loro. Infine, anche se la 
tracciabilità potrebbe essere conclusa dopo l’arrivo della provetta nel laboratorio d’analisi, 
avere già la provetta dotata di tag RFID predispone l’ospedale a futuri sviluppi. Infatti, è 
possibile misurare i tempi dei processi manuali all’interno dei laboratori, in particolare i 
tempi effettivi di consegna dei risultati. Inoltre, i tag non interferiscono con le 
strumentazioni di laboratorio e la tecnologia è solida e facile da utilizzare.[4], [5], [9], [13], [11], [6]  
Nonostante lo sviluppo di tecnologie per supportare le operazioni, rimane sempre compito 
del personale sanitario svolgere i processi e compiere gli spostamenti dei beni. E’ quindi 
necessaria una base di sistemi informatici per supportare e ottimizzare la procedura, così 
anche da rendere l’operatore sanitario più consapevole del processo. Il software deve essere 
sviluppato in base alle esigenze dell’ospedale, ma necessita comunque di un database, 
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un’interfaccia per l’utente (sia su dispositivi mobili e che su computer) ed un’integrazione 
tra le applicazioni dei vari processi in modo da rendere utili le informazioni, talvolta 
eseguite in trasparenza dall’operatore sanitario. Gli ostacoli maggiori per i progetti completi 
sono rappresentati dai costi inizialmente elevati con un rientro in base all’investimento 
ancora non ben quantificabile. Nello specifico dei centri che gestiscono il sangue, ci 
potrebbero essere significativi ritorni per riduzione degli errori e risparmio di lavoro.[12], [2] 
Ma questi progetti comprendono anche la tecnologia RFID hardware sia mobile che fissa, i 
tag di vario tipo in base all’utilizzo, le modifiche infrastrutturali (ad esempio i gate), i 
software e l’integrazione tra essi e l’implementazione finale. Questo potrebbe far pensare, 
per la maggior parte degli ospedali con l’intenzione di utilizzare la tecnologia RFID, di 
limitare inizialmente le applicazioni per i centri che gestiscono il sangue o alla tracciabilità 
di beni costosi e dispositivi mobili. E’ stato infine riscontrato che il ritorno economico più 
rapido si ha per gli ospedali più grandi, in quanto le spese aggiuntive rispetto ad ospedali 
minori non sono così eccessive rispetto ai vantaggi che si hanno a regime nell’utilizzare la 
tecnologia RFID.[12], [4], [8], [6] 
1.4 Rischi e linee guida 
In generale i rischi che possono essere associati ai tag sono di due tipi: relativi alla 
tecnologia in sé, ed al rischio biologico. Riguardo le possibili soluzioni, tuttavia, le misure di 
sicurezza devono essere considerate prioritarie, prima degli standard di qualità dei dati. Nel 
caso venissero persi i dati del tag, così come per il codice a barre, può essere sostituito con 
uno nuovo oppure è possibile richiedere sempre le informazioni al back end. Per errori di 
trasmissione o integrità del dato, ci sono protocolli specifici CRC-16 (Cyclic Redundance 
Check 16) che riconoscono errori in trasmissione e verificano la codifica dei tag. Le 
password, i dati criptati o il tag bloccato (lock), evitano letture o scritture indesiderate 
migliorando la sicurezza del dato, mentre possono essere utilizzati gli stessi software dei 
computer per la protezione da virus sul server. Riguardo alle interferenze con altri dispositivi 
elettromagnetici, devono essere controllate le specifiche guide. E’ spesso possibile effettuare 
regolazioni dei parametri per attenuare eventuali interferenze, talvolta con il compromesso 
di ridurre leggermente le prestazioni. E’ una procedura da non sottovalutare per il rischio di 
non attivare la comunicazione, quindi l’identificazione e la localizzazione. Infatti, eventuali 
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casi in cui il tag sia posizionato non correttamente o ci sia un operatore sanitario interposto 
tra lettore e tag, sono molto comuni. Invece, per il rischio biologico l’esposizione a intensi 
campi a radio frequenza per periodi estesi non ha riscontrato effetti significativi all’integrità 
cellulare per globuli rossi e piastrine e neanche un impatto sulla temperatura nella loro 
produzione. Anche gli esperti in trasfusioni riportano che non sono considerati pericolosi gli 
effetti della radio frequenza sulla qualità del sangue.[4], [5] 
Le linee guida raccomandano di seguire quattro fasi per l’implementazione della tecnologia 
RFID nella banca del sangue. La prima fase è la valutazione sia del flusso di lavoro con la 
costruzione di un prospetto basato sul processo, sia l’analisi dei possibili sistemi tecnologici 
idonei. Questo comporta la necessità di documentare tutte le procedure attualmente utilizzate 
e tutti i compiti associati all’identificazione, alla cattura del dato e alla tracciabilità del 
sangue al fine di avere maggior sicurezza, produttività e qualità. La seconda fase, serve a 
sviluppare un prototipo per dimostrare le funzionalità RFID attraverso test che simulano il 
processo analizzato in una situazione realistica e sicura. Quindi riuscire a identificare e 
caratterizzare i punti nel processo in cui potrebbero essere introdotti errori, ritardi o 
inefficienze (eventualmente identificando la frequenza e la gravità delle cause). La fase 
pilota coinvolge i processi reali con l’integrazione al sistema di produzione di back end: si 
ha la possibilità di stimare, verificare e anticipare i benefici dell’implementazione RFID. 
L’ultima fase consiste nell’implementazione del sistema e dei processi: serve una 
metodologia per il corretto funzionamento e la corretta gestione durante e dopo l’attivazione. 
E’ quindi necessaria la formazione del personale alle nuove attività previste, oltre che per la 
pura pratica, per la comprensione dell’aggiunta del carico di lavoro (che con un’analisi 
corretta del processo potrebbe essere pure ridotto, con relativi aggiustamenti) evidenziando 
che in ambito clinico spesso sono un supporto, ma talvolta sono una necessità.[4], [8], [5] 
Processi sviluppati con tecnologia RFID hanno il potenziale di ridurre significativamente 
molte fonti di errori e inefficienze nelle operazioni in ospedale. Inoltre consentono sviluppi 
di applicazioni e strumenti avanzati per coordinare i reparti, ottimizzando i costi operativi e 
riducendo l’attesa del paziente. Possono essere svolte più efficientemente e accuratamente le 
procedure d‘identificazione del paziente, delle provette per il prelievo e durante le fasi della 
trasfusione. Tramite l’utilizzo del solo codice a barre sono previsti più passi nella procedura 
di trasfusione rispetto a quelli svolti con la tecnologia RFID, ed è stato riscontrato un 
miglioramento sulla sicurezza del paziente. In aggiunta, un sistema informativo basato sulla 
tecnologia RFID in grado di localizzare i singoli beni e di misurare sia la temperatura che i 
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tempi di trasporto, può essere utilizzato per valutare la qualità della gestione delle trasfusioni 
di sangue secondo gli standard Europei.[8], [11], [5], [6] 
 16 
 
Capitolo 2: Analisi dei processi 
2.1 Contesto e obiettivi 
Il centro prelievi della Fondazione Toscana Gabriele Monasterio (FTGM) a Pisa offre un 
servizio di mobilità di oltre 200 provette al giorno da distribuire ai laboratori interni FTGM 
delle due sedi di Pisa e Massa e a laboratori esterni. 
Il tracciamento delle provette prevede l’uso congiunto di etichette con il barcode e del tag 
RFID di tipo passivo. Per l’utilizzo di quest’ultima tecnologia la soluzione software 
warehouse è proposta dall’azienda Dcare di Livorno. 
L’obiettivo è quello di valutare se l’introduzione della tecnologia permetta di evolvere dallo 
stato attuale, che prevede la fase di trasferimento delle provette senza tracciamento della 
procedura, ad una nuova che permetta la visione della locazione delle provette associate al 
tag, di modificare l’organizzazione della logistica delle provette nei trasferimenti dal centro 
prelievi ai laboratori per eliminare o essere in grado di gestire il rischio di provette non 
consegnate ai laboratori. Inoltre questo sistema può essere sfruttato per controlli di qualità 
quale il monitoraggio della temperatura (tramite tag attivi) durante il trasporto poiché alcuni 
materiali potrebbero non essere più idonei ad analisi se sottoposti a specifiche temperature, 
ed anche un controllo della tempistica di trasferimento dato che alcuni esami prevedono un 
limite di tempo massimo tra il prelievo e l’analisi. 
Queste verifiche sono permesse principalmente dal check-out del centro prelievi e dal check-
in al relativo laboratorio: associando degli stati alle provette, è possibile eseguire la loro 
tracciabilità con il vantaggio di conoscere il momento in cui queste escono ed entrano dai 
vari luoghi definiti per la gestione del processo, permettendo al laboratorista un riscontro sul 
tempo trascorso dal prelievo sin dall’arrivo della provetta. 
Tutti questi dati possono essere memorizzati in un database. Questo permette di eseguire dei 
report per ottenere varie informazioni su ogni singola provetta movimentata: ad esempio il 
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suo id e lo stato, la data e l’ora sia del prelievo, che del check-out e del check-in. Una 
reportistica di tale tipo potrebbe essere sfruttata, in particolar modo, dai laboratoristi, ad 
esempio in caso di mancato recapito della provetta o per ricontattare il paziente per ripetere 
degli esami, ma anche da altri profili, ad esempio un OSS (Operatore Socio Sanitario) che 
potrebbe monitorare le provette movimentate per reparto o per laboratorio dalla fase di 
accettazione in poi. 
Un altro obiettivo di questo lavoro è l’effettuazione di un’analisi economica per raggiungere 
una soluzione ottimale per costi e benefici: in seguito ad una spesa iniziale in funzione della 
soluzione applicata, a regime i costi aggiuntivi si ridurranno solo al materiale di consumo, 
quali i tag passivi. Con una tracciabilità effettuata correttamente, ci dovrebbe essere una 
diminuzione delle spese per la riduzione di prelievi da ripetere.  
2.2 Integrazione della tecnologia 
Un’analisi del processo della vita delle provette mostra che è possibile iniziare la loro 
tracciabilità dal rilevamento nel magazzino che rifornisce il centro prelievi. Potrebbe essere 
valutata una soluzione di applicare direttamente i tag sulla singola provetta, oppure 
identificare i colli di trasporto. Questo permetterebbe un rapido monitoraggio delle quantità, 
che altrimenti rimarrebbe una pratica manuale. 
Per l’integrazione tra il sistema identificativo con codice a barre e quello di tecnologia RFID 
(tag di tipo passivo R/W) sono applicabili due soluzioni, di cui sono necessarie valutazioni 
sia economiche che pratiche, che si differenziano principalmente in funzione della stampante 
utilizzata:  
I. mantenendo la stampante per la scrittura dei soli dati relativi al barcode, è possibile 
applicare sulla provetta le due diverse etichette del codice a barre e del tag RFID, 
oppure utilizzare un rotolo di etichette già predisposte di tag RFID (una sola etichetta 
da applicare). In entrambi i casi è necessario associare i due sistemi identificativi, 
procedura descritta in seguito. In questa fase è possibile aggiungere al tag ulteriori 
informazioni, che sono presenti sul database in quanto associate al codice.  
II. utilizzando una stampante RFID, che fornisce l’etichetta con codice a barre ed 
integrato il relativo tag, non è necessaria la procedura di associazione in quanto 
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eseguita dalla stessa stampante. Le eventuali informazioni aggiuntive sul tag saranno 
memorizzate direttamente in fase di stampa. 
Nel caso della prima soluzione e per quanto riguarda la fase preanalitica, all’arrivo del 
paziente sarà fatta l’accettazione e sarà applicata l’etichetta con il barcode con codice ISBT 
128 di cinque cifre. Essendo la procedura utilizzata in precedenza, sarà già possibile 
visualizzare il laboratorio destinatario (informazione nel sistema e non sull’etichetta) e 
stampare il foglio per il ritiro degli esami. Sull’etichetta saranno inoltre stampate le 
informazioni riguardanti il nome del paziente, una lettera per indicare il colore del tappo 
della provetta, il reparto richiedente, la data del prelievo, una nota opzionale ed il nome 
dell’esame o degli esami da eseguire con quel campione prelevato.  
 
Figura 2.1: Esempio di etichetta con codice a barre senza tag. 
 
A questo punto l’operatore, ad esempio l’OSS, al centro prelievi eseguirà la propria 
identificazione, facendo l’accesso con login e password oppure scansionando il suo codice 
personale con il lettore PDA o da banco. Per l’identificazione, la soluzione ottimale sarebbe 
l’integrazione tra il sistema di profilazione utilizzato da FTGM e quello di Dcare. Con lo 
stesso strumento, mediante lettura sequenziale del codice a barre e del tag della stessa 
provetta, sarà portata a termine l’associazione tra i due sistemi identificativi. L’utilizzo dei 
tag RFID permette di memorizzare una quantità limitata d’informazioni in più rispetto al 
barcode. Le capacità dei transponder rimangono un requisito da analizzare, qualora ci fosse 
la necessità di memorizzare informazioni. Siccome l’obiettivo è di tracciare la provetta, può 
essere omesso il nome e il cognome del paziente, poiché il riconoscimento sarà mediato dai 
codici univoci TID/UID (Tag ID/Unique ID) forniti dai produttori del chip. Le informazioni 
aggiuntive possono riguardare il tipo di preparazione della provetta (ad esempio con 
anticoagulante), il tipo di conservazione necessario per il campione prelevato, la data e l’ora 
del prelievo col relativo operatore, la data e l’ora del check-out dal centro prelievi e la data e 
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l’ora del check-in al laboratorio di analisi col relativo operatore che lo esegue, ad esempio il 
laboratorista tecnico/biologo. L’inserimento della data e dell’ora, oltre che un dato di 
tracciabilità, indirettamente permette di effettuare un controllo di qualità del processo. 
Infatti, per alcuni esami è necessario eseguire l’analisi entro poco tempo dal prelievo, perché 
altrimenti sarebbero necessarie procedure aggiuntive in laboratorio. Il dato relativo alla 
tempistica risulta quindi un importante valore aggiunto. 
Compiuto il prelievo, le provette saranno depositate temporaneamente sempre nel centro 
prelievi con i metodi più idonei alla loro conservazione. 
In seguito, l’operatore qualificato al trasporto provvederà alla procedura di check-out 
eseguendo la sua identificazione tramite login e password o tramite scansione del suo codice 
con il lettore PDA. Dunque, scansionerà in massa le provette visualizzando così le 
destinazioni del trasporto e verificando la corrispondenza con quelle previste in fase 
d’accettazione. La scansione massiva sarà una procedura per la quale è richiesta una fase di 
test. Ogni provetta avrà inevitabilmente una sola destinazione associata, e sarà necessaria 
una comunicazione tra il sistema di FTGM e quello di Dcare per visualizzare le destinazioni. 
Sarà memorizzata la data e l’ora del check-out per monitorare le tempistiche di trasporto. 
Per un controllo di qualità può essere valutata l’aggiunta del monitoraggio della temperatura 
durante il trasporto, utile durante la fase di analisi per determinati esami. Il tag, che dovrà 
essere di tipo semi passivo o attivo, può essere programmato per il rilevamento della 
temperatura ad intervalli regolari in modo da differenziarli in funzione del tempo di 
trasporto previsto (intervalli più lunghi per trasporti esterni). Ci sarà quindi un passaggio in 
più in cui l’operatore dovrà associare, ai dati del trasporto, il tag collocato sul contenitore 
(cestello, busta ecc..), che permetterà la misurazione della temperatura. 
Di conseguenza, al check-in del laboratorio d’analisi, l’operatore laboratorista scansionerà in 
massa tutte le provette pervenute, verificando la corrispondenza tra quelle arrivate e quelle 
che si aspettava arrivassero (controllo anche di mancata ricezione o arrivo di provetta 
destinata ad altro laboratorio). Per un rapido controllo da parte dell’operatore, potrebbe 
essere prevista una spunta in caso di provette correttamente ricevute, oppure evidenziarle in 
caso contrario. In seguito alla scansione, sarà possibile verificare il tempo di trasporto e le 
eventuali temperature registrate. Il laboratorista dovrà inoltre essere in grado sia di 
rintracciare la provetta o le provette mancanti sia di contattare il paziente in caso di errori, 
quali provetta con materiale inadeguato o provetta rotta. E’ quindi necessaria la 
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comunicazione tra il sistema di FTGM e quello di Dcare in modo che il primo possa 
rintracciare la provetta ed eventualmente risalire ai dati paziente. 
Nella fase di post analisi, ma prima dello smaltimento, se saranno memorizzati dati sensibili 
nel tag, per la privacy sarà infine effettuata la procedura di disabilitazione totale (killing). 
Può essere valutata la conservazione delle informazioni relative solo alla data, al luogo e chi 
l’ha eseguita. 
Tutti questi passaggi possono essere identificati con degli stati (quindi come stato della 
provetta), utili per un costante monitoraggio del processo. La provetta può quindi essere 
identificata come: esame programmato, in fase di spostamento, in laboratorio d’analisi, 
servizio erogato/smaltito ed eventuali stati intermedi per la qualità (provetta arrivata in 
tempistiche superiori a quelle limite) o di errore per analisi non eseguita dopo un tempo 
prefissato per ogni esame (ogni esame ha tempistiche diverse e le problematiche possono 
essere dovute anche alla mancanza di reagente, materiale inadeguato...). 
In appendice A sono riportati i diagrammi del flusso di operazioni per le due soluzioni 
proposte: la prima nel caso di provetta con l’etichetta del barcode da associare al tag RFID, e 
la seconda in cui l’associazione avviene in fase di stampa. I diagrammi di flusso sono stati 
eseguiti mediante il software Bonita (BPMN). 
2.3 Analisi del processo della provetta 
Per eseguire un’integrazione ottimale della tecnologia RFID, sia a livello economico che 
pratico per chi lo deve gestire ed utilizzare, è necessario analizzare nel dettaglio il processo 
utilizzato, per cercare di alterarlo il meno possibile. 
Il centro FTGM di Pisa dispone attualmente di sei stanze adibite a centri prelievo, tre 
laboratori di analisi (chimica clinica, ematologia e per displasie e aterosclerosi) e due 
postazioni con stampanti per le etichette. Una delle postazioni adibite alla stampa è 
all’interno di una stanza centri prelievi quindi, in caso di necessità, le stanze di prelievo si 
ridurrebbero a cinque. Ogni stanza per i prelievi ha il suo carrello con tutte le provette ed i 
cestelli (di dimensioni variabili, possono contenere fino a 60 provette) per eseguire il 
prelievo, oltre che le buste ed i contenitori per poterle conservare. I trasporti giornalieri delle 
provette dai centri prelievo ai laboratori d’analisi sono due, sia per laboratori esterni sia per 
interni, con orari fissati. 
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2.3.1 Accettazione provette 
Il lavoro svolto giornalmente per ogni paziente inizia con l’accettazione e l’inserimento nel 
sistema dei suoi dati e degli esami da compiere, informazioni lette dall’impegnativa 
consegnata allo sportello. Il numero di esami può variare da uno fino ad anche a più di una 
ventina in base al tipo di controllo che deve essere eseguito. In questa fase al paziente viene 
associato un numero di chiamata, al quale risponderà presentandosi per il prelievo nella 
stanza indicata. 
A questo punto le OSS possono visualizzare i pazienti da un'altra stanza con una postazione 
collegata a due stampanti: una di queste è normale, utilizzata per la stampa dei fogli di 
accompagnamento, e l’altra è usata per le etichette. L’interfaccia mostra una lista di pazienti 
con i dati relativi degli esami da eseguire e le colorazioni diverse delle righe permettono di 
distinguere quelle stampate e quelle da stampare. 
L’etichettatrice è impostata per la stampa di sette etichette standard: la prima con nome e 
cognome del paziente, la seconda, che sarà applicata su una busta preparata appositamente 
per ogni paziente, contiene nome, cognome, data di nascita e numero di chiamata. Le 
successive tre etichette contengono dati necessari per i fogli di accompagnamento, 
tipicamente per esterni, con nome, cognome, codice fiscale, data prelievo e destinazione, 
mentre le ultime due hanno stampato nome, cognome, data di nascita e data prelievo. Il 
numero di queste ultime cinque etichette è stato stabilito in base ad una media di utilizzo, in 
quanto nella maggior parte dei casi sono sufficienti: sono rare le volte in cui servono 
ulteriori stampe, ma capita comunque spesso che non vengano utilizzate tutte o che non ne 
serva nessuna. 
Le etichette successive sono stampate in quantità variabile in funzione del numero di 
provette utilizzate per i prelievi: saranno stampate due etichette per ogni provetta utilizzata. 
Ad esempio, con due provette ci saranno le prime due etichette da lasciare all’interno della 
busta, poi ci sarà un’etichetta vuota per identificare che iniziano i duplicati, e le successive 
due andranno incollate sulla busta (Fig. 2.2).  
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Figura 2.2: Etichette stampate di prova nell’ipotesi di due provette da utilizzare. 
 
I fogli di accompagnamento possono essere anche ottici (Fig. 2.3), ovvero prestampati che 
vengono letti da un apposito dispositivo all’ospedale di Cisanello. Il sistema di 
quest’ospedale non identifica la provetta con il codice a barre a essa associato, ma con il 
codice del paziente. A queste schede ottiche è associato il barcode del laboratorio di 
destinazione ed i dati del paziente, che è identificato dal relativo del codice a barre. Lo 
stesso barcode col numero del paziente è disponibile in dodici etichette adesive. Siccome i 
sistemi identificano gli esami in maniera differente, per facilitare eventuali recuperi di dati, 
le OSS associano su un foglio il codice a barre della provetta con quello del paziente della 
scheda ottica (in foto quelli con la parte bassa in rosa), conservando il tutto in base al giorno 
del prelievo (Fig. 2.4). 
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Figura 2.3: Esempio di scheda ottica per laboratorio di Cisanello (previa cancellazione dati sensibili). 
 
 
Figura 2.4: Esempio associazione etichette (previa cancellazione dati sensibili). 
 
Una volta associate le etichette alle buste ed inseriti i fogli di accompagnamento, 
l’infermiere ritira la busta portandola al centro prelievi. Viene chiamato il paziente e 
l’infermiere inizia il fase del prelievo prendendo i codici a barre ed etichettando le provette 
idonee per l’esame. 
Avvenuto il prelievo, l’infermiere colloca le provette nei cestelli separandole direttamente in 
base il tipo di esame e laboratorio di destinazione (Fig. 2.5). Inoltre disporrà anche i fogli di 
accompagnamento in specifici raccoglitori in base al laboratorio d’analisi di destinazione. 
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Nel caso di conservazione particolare in ghiaccio, le provette sono messe direttamente in un 
contenitore con ghiaccio al suo interno (Fig. 2.6).  
 
 
Figura 2.5: Provette separate nei cestelli dall’infermiere che effettua il prelievo. 
 
 
Figura 2.6: Provette conservate in ghiaccio al centro prelievi. 
 
Le provette per gli esterni, ospedali di Santa Chiara e Cisanello, sono direttamente 
posizionate insieme ai fogli di accompagnamento in buste trasparenti chiudibili e messe nei 
contenitori per il trasporto. Alla fine dei prelievi sono fatti dei gruppi in base alla 
destinazione, e ognuno di essi è spillato insieme così da essere pronto per il trasporto tramite 
ambulanza ai relativi laboratori (Fig. 2.7).  
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Figura 2.7: Provette pronte nei contenitori utilizzati per l’invio a Cisanello e Santa Chiara. 
 
Inoltre, esiste un particolare esame per il centro trasfusionale che richiede una procedura 
diversa: nella una busta del trasporto ci deve essere la provetta firmata dall’infermiere, la 
fotocopia del documento d’identità del paziente ed un foglio di accompagnamento 
aggiuntivo. Quest’ultimo riporterà l’id del paziente con i suoi dati e l’unità operativa di 
appartenenza. 
Finiti i prelievi, l’OSS prende le provette presenti nei cestelli e le colloca nelle solite buste 
trasparenti, fino ad un massimo di quindici per tipologia in base alla destinazione (Fig. 2.8). 
 
 
Figura 2.8: Imbustamento delle provette. 
2.3.2 Invio provette 
In seguito le buste sono messe in una borsa termica per il trasporto, separate in base ai 
laboratori, e con i fogli di accompagnamento già raggruppati per destinazione (Fig. 2.9). Per 
le provette conservate in ghiaccio, sono usate un paio di buste trasparenti in cui le provette 
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sono inserite insieme al ghiaccio (Fig. 2.9) e trasportate a mano esterne alla borsa. Questa 
procedura è eseguita in ognuno dei sei centri prelievo, ma essendo una sola la borsa 
utilizzata (la sua capienza è sufficiente per i due trasporti giornalieri), il trasporto delle 
provette tra le stanze avviene a mano con le provette nelle buste. 
 
 
Figura 2.9: Borsa termica per il trasporto delle provette ai laboratori (in primo piano quelle con 
ghiaccio). 
2.3.3 Ricezione provette 
Compiuta la parte di check-out dal centro prelievi, lo stesso dipendente OSS trasporta le 
provette al piano superiore nei laboratori (Fig. 2.10). Questi sono localizzati nello stesso 
corridoio e, siccome gli esami di lipo (aferesi) sono relativamente pochi, lo smistamento 
avviene in due laboratori. Nel laboratorio di chimica clinica sono consegnate le relative 
provette con il blocco di fogli di accompagnamento (i quali saranno sfogliati dal 
laboratorista tecnico/biologo) più le provette con documentazione per gli esami di lipo 
(aferesi). Le restanti provette e con i relativi documenti cartacei sono portate al laboratorio 
di ematologia. 
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Figura 2.10: Fase di check-in al laboratorio di analisi di chimica clinica. 
 
In seguito, i laboratoristi selezionano e separano le provette in base al fatto che serva o non 
serva la centrifuga (Fig. 2.11) e iniziano le procedure che ogni esame comporta. Esami 
particolari hanno poche ore di tempo per eseguire l’analisi dal momento del prelievo: ad 
esempio la glicemia ha solo poche ore, la coagulazione ed emocromo circa cinque ore. 
Sapere in anticipo di non riuscire a rientrare nell’intervallo temporale, permette di scegliere 
una provetta differente per la conservazione, ad esempio quelle con tappo grigio per la 
glicemia. Per i trasporti interni, tipicamente, i prelievi svolti nella stessa mattina dell’analisi 
hanno un intervallo di tempo tale da non recare problemi, diverso per i prelievi fatti la sera 
prima o per trasporti esterni. 
 
 
Figura 2.11: Provette per le quali non serve centrifuga, separate nel laboratorio di chimica clinica. 
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2.3.4 Smaltimento 
Finite le analisi, le provette sono conservate per qualche giorno per eventuali altre analisi o 
ripetizioni delle stesse. Sono poi smaltite dai laboratoristi in appositi contenitori con dei 
codici per riconoscere i rifiuti solidi che possono essere infetti/contaminati (180103), quali 
le provette e guanti, oppure in contenitori per i liquidi (180106). 
Infine i dati vengono mantenuti nel sistema senza limite di tempo, in modo da avere uno 
storico completo e poter risalire ad ogni analisi. 
2.4 Integrazione della tecnologia RFID al processo 
Per integrare la tecnologia RFID a questo processo, secondo le soluzioni inizialmente 
discusse [Ref. I, II], dal punto di vista pratico i punti da analizzare sono i seguenti: la fase di 
stampa e l’associazione delle etichette nonché l’identificazione del packaging per il 
trasporto. 
Per quanto riguarda l’associazione del codice a barre con il tag, attualmente vengono 
stampate un elevato numero di etichette: con ipotesi di un solo esame sarebbero prodotte 
dieci etichette. Siccome ogni paziente ha un numero variabile di provette da utilizzare, per 
mantenere la stessa stampante etichettatrice, una soluzione potrebbe essere di ridurre il 
numero di etichette da stampare e utilizzare il rotolo di etichette con i tag RFID. Quindi 
potrebbe servire soltanto un’etichetta da mettere sulla busta, con l’identificativo del paziente 
(anche con nome e cognome) ed il codice di chiamata. Quest’ultimo tag potrebbe essere 
utilizzato, oltre che per leggere tutti gli esami associati, per tracciare la busta stessa. In 
questo modo il numero di etichette riguardanti le provette si dimezzerà stampando una sola 
etichetta per ogni provetta. Il numero di tag utilizzati per ogni paziente sarà dunque ridotto al 
numero di provette più uno. Questa procedura non dovrebbe alterare particolarmente i tempi 
di quella attuale poiché ci sarebbe un risparmio di tempo per la stampa e posizionamento 
sulla busta delle etichette a discapito dell’associazione da fare tra barcode e tag RFID. 
Per l’identificazione del packaging per il trasporto, una soluzione potrebbe essere di non 
identificare ogni busta trasparente, che è un bene di consumo, ma solamente la borsa termica 
per i trasporti interni ed i contenitori per i trasporti esterni, magari con un tag semi-passivo 
per permettere il monitoraggio della temperatura. 
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Per quanto riguarda il trasporto esterno tra Pisa e Massa e viceversa, siccome i LIS 
comunicano tra loro, non è necessario memorizzare molte informazioni nel tag in quanto i 
dati memorizzati nel database potranno essere richiamati da qualunque dispositivo fisso o 
portatile in grado di accedervi. 
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Capitolo 3: Analisi tecnologie RFID 
3.1 Definizione e vantaggi 
RFID è l’acronimo inglese di Radio Frequency IDentification ed indica la possibilità di 
utilizzo di molteplici funzionalità mediante una trasmissione wireless a radio frequenza, di 
cui la più importante è la funzione di identificazione. 
Per permettere l’identificazione, è necessario che l’oggetto da identificare abbia assegnato 
un’identità univoca in modo da poterlo distinguere, quindi serve un identificatore (tag) con 
antenna a radiofrequenza posto sull’oggetto capace di rispondere alle interrogazioni dei 
lettori. 
I vantaggi rispetto agli altri sistemi di riconoscimento sono che tra l’identificatore e 
l’identificato non serve contatto fisico, come nel caso di carte con banda magnetica, 
permettendo una trasmissione dei dati a corto, medio o lungo raggio (da alcuni centimetri 
fino a decine di metri) in funzione della tipologia, non serve né essere visibili né avere linea 
di vista, come i codici a barre, la lettura molto rapida permette di identificare 
contemporaneamente più oggetti, e l’oggetto con il tag può essere tracciato istantaneamente 
ed essere visibile a chiunque abbia accesso ai dati. [14] 
3.2 Componenti del sistema 
Affinché possa avvenire questa identificazione, la tecnologia RFID ha bisogno di tre 
elementi indispensabili: il tag, il lettore ed un sistema di gestione dei dati in quanto questi 
possono essere letti e/o scritti da molteplici dispositivi.[14] 
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Figura 3.1: Sistema generico RFID. 
3.2.1 Tag 
I tag, o transponder, sono solitamente di piccole dimensioni e composti da un circuito 
integrato (microchip o IC) con memoria non volatile con una logica di controllo (funzioni di 
sicurezza e protezione dell’informazione) ed un’antenna metallica, il tutto inserito in un 
contenitore che può essere di vario tipo in funzione dell’utilizzo, ad esempio adesivo 
trasparente o in plastica, andando quindi a comporre un accoppiamento che prende il nome 
di inlay. In quest’ultimo caso, il microchip non è incapsulato in alcun package per ridurre 
l’ingombro (fino a dimensioni di 0,05x0,05 mm e spessore 0,005 mm) ed è fornito sotto 
forma di silicio con le piazzole metalliche (pad) esposte per il collegamento (non mediante 
saldatura che potrebbe danneggiare il supporto, ma con paste conduttive adesive o tecniche 
di micro oscillazioni) ad un’antenna molto più grande. Questa può essere stampata, incisa, 
impressa con inchiostri conduttivi (con caratteristiche, quali l’impedenza, modulabili in fase 
di creazione), con il metodo di etching (mediante agenti chimici asporta materiale da 
pellicole metalliche) o depositata con vapore tipicamente su un substrato di carta, plastici o 
in polietilene tereftalato (PET).[15], [16], [17]  
 
 
Figura 3.2: Esempio della struttura del tag, in questo caso passivo. 
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Quindi nel caso di tag adesivo, l’accoppiamento inlay rimane compreso tra etichetta 
stampata e la parte adesiva posteriore, altrimenti sono inseriti in strutture più resistenti ad 
esempio ad elevate temperature od a prodotti chimici aggressivi (ogni datasheet riporta i 
limiti di operabilità del tag).  
 
 
Figura 3.3: Struttura delle etichette smart label RFID HF e UHF. 
 
L’antenna è un componente molto importante e non esiste una struttura generale per tutte le 
applicazione, ma le specifiche di ogni applicazione definiscono la struttura più idonea, ad 
esempio il materiale sul quale saranno applicate e quindi la scelta dalla banda frequenziale. 
Generalmente, maggiore è l’area dell’antenna, maggiore sarà l’energia trasferita al 
microchip ed il range di comunicazione che il tag può disporre. I transponder con singola 
antenna possono avere una zona morta provocata dall’orientamento della stessa con 
conseguente difficoltà nella ricezione del segnale riducendo l’energia fornita al microchip 
che potrebbe non essere sufficiente ad alimentarlo e/o comunicare con il reader. I tag più 
specializzati con doppia antenna sono in grado di eliminare queste zone morte e aumentarne 
la leggibilità.[15]  
 
  
Figura 3.4 e 3.5: Tag lineare di tipo Short Dipole e tag omnidirezionale. 
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3.2.1.1 Sistema d’identificazione 
I transponder sono identificati da un codice univoco, l’EPC (Electronic Product code), che 
spesso viene riportato nelle informazioni contenute nel codice a barre con l’aggiunta di un 
numero seriale.[18] E’ utilizzato da un sistema informatico che necessita di identificare o 
tracciare oggetti fisici ed è dotato di numerazione a 96 bit che permette a 268 milioni di 
aziende di avere un identificativo unico ed ognuna delle quali ha a disposizione 16 milioni di 
categorie e 68 miliardi di numeri seriali per ciascuna categoria di prodotti. I primi 8 bit sono 
destinati all’intestazione per identificare l’intestazione del protocollo (lunghezza, tipo, 
struttura, versione e generazione dell’EPC), i successivi 28 bit identificano il fabbricante del 
prodotto e questi primi 36 bit sono assegnati dal consorzio EPCglobal. I successivi 24 bit 
sono utilizzati per la classe degli oggetti che identificano il tipo di prodotto, mentre i restanti 
36 bit sono destinati al codice seriale univoco del tag, quindi questi 60 bit sono assegnati dal 
relativo gestore.[17], [19], [20]  
 
 
Figura 3.6: Struttura del codice EPC nel caso di 96 bits. 
 
Inoltre possono essere riservati dei bit per i codici TID/UID (Tag ID/Unique ID) definiti dal 
costruttore del tag e utili per un’univoca identificazione perché reso disponibile in sola 
lettura quindi rendendolo immodificabile e sicuro (le aziende che dispongono della 
tecnologia per programmare questi codici sono poche al mondo). Il numero di bit riservati 
può variare tra i vari transponder, quindi è importante avere un reader idoneo (aggiornato 
con i firmware per la lettura della mappa di memoria del tag) che non vada a troncare il 
codice, ovvero la possibilità di riconoscere più oggetti con lo stesso numero perché tolti i bit 
meno significativi. 
3.2.1.2 Tipologie di tag 
I tag possono essere di sola lettura (read-only, R/O), di lettura e scrittura (read-writable, 
R/W) ovvero con la possibilità di modificare l’informazione memorizzata oppure con la 
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possibilità di scriverci una sola volta (write once - read many, WORM), ma la loro 
distinzione principale avviene in funzione della loro alimentazione, infatti esistono tag: 
passivi, attivi, semi-passivi o semi-attivi. [14], [16], [21] 
3.2.1.2.1 Tag passivi 
I tag passivi sono senza alimentazione a batteria e ricavano l’energia utile per il 
funzionamento mediante il segnale proveniente dal lettore alimentando quindi per induzione 
un condensatore che permetterà di attivare il circuito interno e le proprie funzioni, difatti, 
non possono iniziare una comunicazione, ma devono essere interrogati. Non sono dotati di 
trasmettitore quindi, a seguito della decodifica del segnale del reader, la loro irradiazione 
avviene modulando il campo emesso dal reader e riflesso dall’antenna. Sono dispositivi che 
possono essere realizzati in svariate forme e di ridotte dimensioni (raggiungono anche 
altezze di poche centinaia di micron), il che consente elevata versatilità di applicazioni sia 
per inserimento nell’oggetto, sia per applicazione in superficie garantendo elevata flessibilità 
meccanica e tempi di vita elevati. Sono di basso costo in quanto non hanno batterie e 
trasmettitore, quindi utili per essere applicati anche ad un elevato numero di prodotti, 
piuttosto che al singolo contenitore. La loro capacità di memoria varia da pochi byte fino a 
2KByte che in codifica utf-8 corrispondono ad un massimo di duemila caratteri 
alfanumerici.[14], [16], [21], [4] 
 
 
Figura 3.7: Esempi di strutture di tag passivi UHF. 
3.2.1.2.2 Tag con alimentazione 
Le altre tre tipologie di tag sono dotate di alimentazione a batteria che può essere utilizzata 
per tutte le componenti (tag attivo) o soltanto per alimentarne alcune, quali sensori. Sono più 
performanti in termini di distanza di lettura, hanno una maggior qualità di memoria, ma 
soprattutto permettono funzioni aggiuntive rispetto all’identificazione e memorizzazione del 
dato: possono essere misurati parametri ambientali (temperatura, movimento, umidità ecc.) o 
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si possono utilizzare funzioni di radiolocalizzazione (Real Time Location System, RTLS) 
per la localizzazione in tempo reale dell’oggetto.[14], [16], [21]  
 
 
Figura 3.8: Tag UHF attivo i-Q8 S per uso industriale. 
3.2.1.2.2.1 Tag attivi 
In particolare, i tag attivi andranno ad interagire autonomamente con lettore in quanto sono 
dei veri e propri apparati ricetrasmittenti riuscendo, quindi, ad iniziare la comunicazione. 
Non sono attivati dal segnale del lettore, e possono essere programmati per emettere il 
segnale ad intervalli temporali fissati, dell’ordine dei secondi o anche più di un giorno. 
Hanno la possibilità di avere memorie di grande dimensione (superano anche i 32 KByte) e 
possono contenere sensori si vario tipo. Inoltre la distanza di trasmissione può arrivare anche 
a 200 metri, ma dipende dal tipo di trasmettitore e dalle batterie utilizzate.  
 
 
Figura 3.9: Tag LF attivo per uso in presenza di metalli. 
 
Esistono sei diversi tipi principali di funzionamento: il tipo Response nel quale una volta che 
il reader attiva il tag, questo trasmette anche fuori dal campo grazie alla sua batteria la cui 
durata dipende dal numero di comunicazioni e sollecitazioni; possono avere led e si può 
sapere lo stato di carica della batteria: l’esempio più classico è il Telepass. Una seconda 
tipologia è di tipo Broadcast che è, di fatto, un radiotrasmettitore che invia costantemente il 
codice UID (Unique ID definito dalla casa produttrice del tag) ad intervalli regolari definiti 
in origine e, quindi, non necessitando della comunicazione col reader, è più agevole 
l’utilizzo in caso di barriere tra i dispositivi. Sono più economici dei response, ma si 
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utilizzano in sola lettura con pochi byte di memoria, non hanno led e non si può interrogare 
lo stato della batteria che ha una durata in funzione della frequenza di comunicazione (ping 
rate). Il terzo tipo di tecnologia è di tipo Weak Up e possiede doppia tecnologia, ovvero si 
attiva ricevendo un segnale ad LF da un risvegliatore (position marker), memorizza il suo 
codice identificativo e la risposta avviene in UHF in modalità response o broadcast in 
funzione degli scopi. Esiste inoltre il sistema RTLS (Real Time Location System) che 
individua in tempo reale l’esatta ubicazione di oggetti o soggetti dotati di transponder attivi; 
opera tipicamente su ultra wide band permettendo di rilevare anche se fossero in movimento 
e con dipendenza della rilevazione dall’ambiente. La quinta tecnologia è il Wifi Location 
System che sfruttando infrastrutture già esistenti (access point) gestisce le attività di 
localizzazione e monitoraggio dei sistemi wifi integrando anche a livello nativo l’interfaccia 
verso la tecnologia GPS; questo permette di superare i limiti della tecnologia wifi per non 
compromettere la localizzazione (spazi aperti e pioggia, neve, nebbia ecc…). L’ultima 
tipologia, Wireless Sensor Network (WSN), sarebbero reti composte da piccoli dispositivi 
che comunicano tra loro al fine di trasmettere dati fisici relativi agli ambienti in cui sono 
integrati e/o la loro posizione in tempo reale. La trasmissione di solito avviene in UHF 
banda media ed alta per localizzazioni in tempo reale anche cinematiche e 3D.[16] 
3.2.1.2.2.2 Tag semi passivi 
I tag semi-passivi non essendo dotati di trasmettitore si comportano come i tag passivi 
riguardo la trasmissione, utilizzando l’energia fornita dal lettore solo per il back scattering; 
infatti, non possono iniziare la comunicazione e la batteria serve ad alimentare il microchip 
o apparati ausiliari, quali sensori, memorizzando in seguito i dati richiesti che verranno 
trasmessi in fase di lettura. La loro distanza operativa è di poco superiore ai tag passivi, ed 
anche i costi sono intermedi tra le due tipologie precedentemente descritte.[14], [16], [21]  
 
 
Figura 3.10: Tag semi-passivo per misura della temperatura e collegamento USB. 
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3.2.1.2.2.3 Tag semi attivi 
I tag semi-attivi sono spesso confusi con la definizione dei semi-passivi, ma propriamente 
indicano quei tag la cui batteria serve ad alimentare il trasmettitore ed il microchip. 
Solitamente rimane disattivato per un risparmio energetico, quindi la comunicazione si 
ottiene tramite ricevitore come tag passivi.[14], [16], [21]  
 
Tabella 3.1: Confronto tra le tipologie di tag. 
TIPO DI TAG PASSIVO SEMI-PASSIVO ATTIVO 
Bande frequenziali LF, HF o UHF UHF UHF o microonde 
Distanze operative Corto raggio: fino a 10 m 
Corto e medio raggio: non 
molto superiori ai passivi 
Lungo raggio: più di 
100 m 
Dimensioni 
Molto ridotte (pochi mm) 
e sottili (fino a decimi di 
mm) 
Intermedie a causa di 
batterie e sensori 
Modeste a causa di 
batterie, trasmettitore e 
sensori 
Capacità memoria Fino a 2KByte Maggiori di 32KByte Maggiori di 32KByte 
Sorgente di potenza 
Non dotati di batteria, 
l’energia è trasferita dal 
lettore via RF 
La batteria alimenta 
circuiti e sensori, ma il 
trasferimento necessita 
dell’energia del reader 
Dotati di batteria sono 
completamente 
alimentati dall’interno 
Sensori Non disponibili Sì  Sì 
Durata Elevati Limitati dalla batteria Limitati dalla batteria 
Costi Ridotti Intermedi Elevati 
Applicazioni 
La più utilizzata in tanti 
settori 
Dove sono necessari i 
sensori (temperatura, 
movimento, pressioni 
ecc..) 
Logistica per tracciare 
camion, treni, pallet, 
container, o oggetti 
interni ad aziende 
Caratteristiche 
generali 
Sono disponibili in molte 
forme e hanno elevata 
flessibilità meccanica 
Intervallo di utilizzo del 
sensore programmabile e 
monitoraggio batteria  
Intervallo di 
trasmissione 
programmabile e 
monitoraggio batteria 
 
3.2.2 Reader 
Il Reader, o lettore, è uno strumento elettronico (ricetrasmettitore) controllato da un 
microprocessore generalmente connesso in rete con sistemi informatici che interrogano i tag 
e consentono di leggere o scrivere nelle celle di memoria, ovvero chiedendo o inviando 
informazioni risultando il punto di accesso ad oggetti con il tag. Possono inoltre impostare le 
password di accesso alla memoria, bloccare parte della stessa o disabilitare il transponder.  
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Figura 3.11: Vari tipi di lettori: mobile con lettore barcode e writer, industriale da parete e palmare. 
 
La potenza erogata deve essere necessaria e sufficiente ad alimentare tutti i transponder 
all’interno del loro raggio d’azione ed il campo generato deve essere idoneo per concatenarsi 
con tutti i tag e permettere la risposta. Queste specifiche sono determinate anche dal tipo di 
antenna che può avere polarizzazione lineare o circolare. Nel primo caso il dispositivo 
focalizza l’energia radio proveniente dal lettore in un unico orientamento, così si hanno 
campi elettrici con potenza maggiore che incrementando la capacità di penetrazione in 
materiali di diversi tipo e consentono distanze di comunicazione più ampie, ma sono 
appunto più sensibili all’orientamento del tag. Invece, antenne con polarizzazione circolare 
non sono in grado di fornire la stessa energia e profondità di penetrazione delle antenne 
lineari, ma sono meno sensibili all’orientamento del tag in quanto l’emissione dell’onda 
avviene in maniera circolare. 
 
 
Figura 3.12: Polarizzazione lineare e circolare. 
 
La scelta dell’antenna è determinata dalla distanza richiesta per l’applicazione, ovvero dal 
range di lettura: in campo vicino (meno di 30 cm) le antenne usano l’accoppiamento 
magnetico per trasferire potenza e la leggibilità del tag non è influenzata da dipoli quali 
acqua e/o metalli all’interno del campo, mentre in campo lontano (più di 30 cm fino a 
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qualche decina di metri) le antenne usano accoppiamento elettromagnetico e di conseguenza 
i dielettrici possono indebolire la comunicazione tra tag e reader. Di lettori ne esistono di 
varie tipologie, da quelli fissi quali i gate che monitorano la merce agli accessi e le uscite da 
determinate aree senza interazione da parte dell’operatore, a dispositivi desktop in postazioni 
fisse di medio piccole dimensioni in cui l’operatore basta che disponga l’oggetto ad una 
certa distanza per la comunicazione, al terminale mobile PDA per il quale l’operatore deve 
avviare la procedura di trasmissione dati azionando le funzioni in esso implementate.[14], [15], 
[16], [21]  
3.2.3 Sistema di gestione 
Il sistema di gestione è un sistema informativo tipicamente connesso alla rete e dotato di 
meccanismi d’interoperabilità, ad esempio i web services: questo permette ad altri 
dispositivi di ricevere o trasmettere le informazioni disponibili associate all’oggetto 
identificato dal codice univoco del relativo tag, quindi di gestire i dati nella maniera più 
idonea per gli scopi dell’applicazione. E’ un componente fondamentale per ogni sistema 
RFID poiché prende i dati dal lettore, che possono essere di decine di tag al secondo, filtrarli 
e trasmettere i dati utili ai sistemi back-office tramite un middleware (ovvero l’interfaccia tra 
l’applicazione ed il reader fisico). Oltre a filtraggi, possono gestire i reader, ad esempio 
aggiornando i software o configurandoli, oppure gestire i data base del sistema.  
 
 
Figura 3.13: Esempio di sistema per la gestione della tecnologia RFID. 
 
Capitolo'3:'Analisi'tecnologie'RFID'
40 
L’utilizzo di un middleware porta maggior versatilità in quanto al cambiare dell’hardware, 
ad esempio da HF a UHF, non si cambia l’applicazione software adattando agevolmente 
questa interfaccia intermedia. Inglobando invece il middleware all’interno del reader e 
programmandone il firmware (soluzione embedded), si migliora la compattezza del flusso 
d’informazioni, ma è meno flessibile poiché sostituire il lettore comporta programmare 
quello nuovo per le comunicazioni, ma non sempre possibile. Il back office permette di 
gestire la profilazione degli utenti ed è inoltre possibile effettuare reportistiche che, con un 
sistema strutturato bene per il tipo di applicazione, ad esempio basterà solamente eseguire 
una ricerca utilizzando il codice seriale unico del transponder applicato sull’oggetto: questa 
permette di risalire a tutte le sue informazioni dettagliate ed aggiornate che sono 
memorizzate all’interno del database.[21], [22], [23] 
3.3 Comunicazione tra reader e tag 
La tecnologia RFID è basata sul trasferimento dei dati mediante campi elettromagnetici e 
l’accoppiamento tra tag e reader ha l’importante vantaggio di non richiedere linea di vista o 
di rendere visibili i tag e, oltre alla rapida lettura del singolo, permette una identificazione 
massiva in una modalità altrettanto rapida. La modalità di sola lettura richiede un’energia 
inferiore di quella necessaria per andare a scrivere sul microchip presente sul tag in quanto 
servono correnti e durate minori di alimentazione. L’RSSI (Received Signal Strength 
Indicator) è l’intensità con cui il segnale del tag viene ricevuto dal reader. Tipicamente è 
misurata in milli Decibel (dBm) perché in riferimento alla potenza espressa in milliWatt, 
ovvero dieci volte il logaritmo tra il rapporto tra la potenza, Pout, misurata alla fine della 
ricezione e la potenza di riferimento, Pref. 
 !!"# = 10log! !!"#!!"# !     (Eq. 3.1) 
 
E’ un indicatore che potrebbe essere utilizzato per calcolare la distanza fra transponder e 
reader, in quanto la potenza di ricezione finale è inversamente proporzionale al quadrato 
della distanza, ma anche per identificare la direzione di movimento o localizzare il tag in 
caso di più lettori a disposizione. In ogni caso l’ambiente in cui si opera influenza 
fortemente sulla misura.[16] L’RSSI può essere calcolato con l’equazione di Friis: 
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 !! = !!!!!!!!!!" !      (Eq. 3.2) 
 
in cui le P sono le potenze (ricevuta e trasmessa), le G sono i guadagni (dell’antenna 
ricevente e trasmittente), λ è la lunghezza d’onda e d la distanza in metri.[21], [24] Rimane 
comunque una stima e non una misura precisa a causa dell’ambiente che oltre ad interferire 
con l’onda radio potrebbe causare malfunzionamento del tag ed anche perché all’aumentare 
della distanza (o cortissima) aumenta l’errore di misura. L’energia emessa dal lettore si 
riduce proporzionalmente con l’inverso del quadrato della distanza mentre il segnale riflesso 
dal tag (di tipo passivo) si riduce di un quadruplo della distanza tra trasponder e reader. 
Inoltre non sono solo i fattori esterni a ridurre l’energia trasmessa, ma ad esempio alcuni 
lettori hanno più antenne esterne collegate con cavi coassiali, quindi con distanze ridotte tra 
antenna e lettore si hanno migliori prestazioni a causa della minore dispersione nel cavo.[21] 
Inerente all’onda trasmessa, per evitare le zone morte, quindi la difficoltà di ricevere il 
segnale del lettore, si può lavorare sulla forma del tag in modo che possa accoppiarsi con la 
specifica tipologia di onda, oppure lavorare sul campo generato dall’antenna, ad esempio 
utilizzandone una circolare che genera un campo polarizzato circolarmente a 360° durante il 
suo avanzamento intercettando qualsiasi direzione del tag, ma con rendimento inferiore a 
parità di potenza.[21] La comunicazione si ha senza contatto e in generale il segnale radio 
inviato causa una forza elettromotrice nell’antenna del tag che provoca un flusso di elettroni 
che andranno così ad alimentare il resto dei componenti, e può avvenire in due modi: in 
maniera induttiva o elettromagnetica. 
3.3.1 Accoppiamento induttivo 
Nel caso di accoppiamento induttivo, reader e tag hanno antenne a spira ed il loro 
funzionamento è come il trasformatore elettrico, infatti le antenne si concatenano per effetto 
del campo magnetico generato dalla spira del primario (reader) ed accoppiato al secondario 
(tag); questo riceve l’energia utile per attivarsi e variare il carico del proprio avvolgimento in 
funzione del segnale modulante, quale i dati letti in memoria, in modo da rendere visibile il 
modulato al primario. Le condizioni di funzionamento sono di campo vicino, in altre parole 
distanze brevi rispetto alla lunghezza d’onda, inferiori a λ/10 (λ è la lunghezza d’onda), 
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distanze prossime al diametro dell’antenna del lettore: fuori portata il campo di riduce 
rapidamente con 1/d3 e l’energia captata di 1/d6.[14], [16], [25] 
 
 
Figura 3.14: Accoppiamento induttivo. 
3.3.2 Accoppiamento elettromagnetico 
Per quanto riguarda l’accoppiamento elettromagnetico, reader e tag hanno antenne a dipolo 
ed il loro funzionamento è detto di back-scattering in quanto parte della potenza 
elettromagnetica ricevuta dal tag (inversamente proporzionale al quadrato della distanza) 
viene in parte riflessa sul lettore dopo la modulazione dalla portante. Questa è ottenuta con 
variazione dell’impedenza dell’antenna del tag in fase di trasmissione del segnale, durante la 
quale il trasmettitore mantiene attivo il campo elettromagnetico per alimentare il 
transponder. In pratica l’antenna del lettore converte la corrente elettrica in onde 
elettromagnetiche che sono irradiate nello spazio e ricevute dall’antenna del tag che a sua 
volta le riconverte in corrente elettrica.[14], [16], [25] 
 
 
Figura 3.15: Accoppiamento elettromagnetico. 
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3.3.3 Protocolli di comunicazione 
La comunicazione può avvenire con due protocolli, la cui scelta dipende fortemente da 
problemi di gestione delle onde radio e dall’eventuale gestione di più tag nel campo del 
lettore (con protocollo anti-collisione). Nel caso in cui il tag o più tag comunichino 
autonomamente al lettore i relativi dati, allora siamo nel caso in cui il tag parla per primo 
(TTF – Tag Talk First) che ha la variante di avere tag che prima di parlare ascoltino che 
nessuno stia parlando per non avere sovrapposizioni e garantire che il reader riconosca tutti i 
transponder (TOTAL – Tag Only Talk After Listening). Tipicamente è utilizzato da tag 
attivi ed è più veloce nella lettura dei tag, inoltre il segnale occupa solo una piccola parte 
dello spettro in quanto è la parte non modulante a RF riducendo il rischio di interferenze con 
altre comunicazioni.  Il secondo protocollo è l’opposto usato da tag passivi e semi passivi 
che necessitano della potenza trasmessa dal lettore per potersi alimentare ed inviare i dati. Si 
dice, infatti, che il reader parla per primo (ITF – Interrogator Talk First), col vantaggio che 
la comunicazione avviene solo quando richiesta e tutte le risposte possono essere facilmente 
sequenziati con metodi anti-collisione per riconoscere ogni singolo tag.[26] 
3.4 Frequenze utilizzate 
Le frequenze utilizzate per la comunicazione tra tag e reader variano in base al tipo di tag, il 
range di operatività e dalle applicazioni previste, e sono regolamentate da normative e 
standard sia internazionali che nazionali (i quali causano differenze di bande tra i vari stati e 
possibili incompatibilità qualora il tag fosse già associato all’oggetto trasportato). Queste 
regole servono a prevenire interferenze e controllare le emissioni di potenza, sono scritte 
sotto forma di guide linea o specifiche per tutti i prodotti RFID e definiscono i requisiti a 
livello fisico per ogni categoria di frequenza. Gli standard permettono un aumento 
d’interoperabilità, necessaria tra dispositivi di fabbricanti differenti, oltre che la scelta della 
banda e della potenza per non interferire con altri apparati radio elettrici. Le organizzazioni 
principali a livello globale sono l’EPCglobal (GS1, nato ed operante come associazione 
privata), l’ISO (Organizzazione Internazionale degli Standard, ente mondiale di normativa in 
quasi tutti i campi della tecnologia), l’IEC (Commissione Elettrotecnica Internazionale) ed a 
livello regionale l’FCC (Commissione Federale delle Comunicazioni) per gli Stati Uniti e 
l’ETSI (Istituto Europeo degli Standard delle Telecomunicazioni) che opera in Europa. 
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Inoltre è necessaria una definizione del modo in cui i dati sono organizzati nei tag nonché 
dei protocolli e dei parametri per la loro trasmissione tra tag e reader. Serve anche la 
conoscenza della tecnica d’interrogazione, la codifica ed impacchettamento dei dati, la 
velocità di trasmissione e le procedure anti-collisione. Quest’ultime procedure sono 
utilizzate per leggere più tag contemporaneamente cercando di prevenire la sovrapposizione 
delle onde radio provenienti da tag differenti che comunicando sullo stesso canale 
porterebbero alla collisione dei dati che non saranno ricevuti correttamente. Serve quindi 
l’implementazione di meccanismi di ritrasmissione del dato o per l’occupazione alternativa 
del canale durante l’invio della risposta. Esempi di algoritmi sono il LBT (Listen Before 
Talk) che evita l’impiego di canali già occupati ovvero ascolta il canale prescelto e se non 
fosse libero aspetta o ne sceglie un altro disponibile, oppure l’algoritmo DRM (Dense 
Reader Mode) che permette a più reader di comunicare contemporaneamente basandosi sul 
fatto che la domanda avviene sullo stesso canale, ma la risposta dei tag avviene su canali 
adiacenti. Quindi in caso di un singolo campo elettromagnetico, gli algoritmi permettono di 
regolare l’intervallo di tempo nei quali devono essere letti i tag (tempo minimo di 
occupazione del canale e di attesa per rioccupare lo stesso) evitando così di ricevere 
informazioni imprecise o errate. Il range delle onde radio è compreso tra 0 e 300 GHz e 
generalmente nei sistemi RFID a bassa frequenza il range di lettura è più corto ed è più lento 
il trasferimento dei dati, ma sono migliori le capacità di lettura in prossimità o a contatto con 
superfici metalliche o liquide, viceversa ad alte frequenze il range di lettura è più ampio ed il 
trasferimento dei dati più veloce, ma le onde radio sono più sensibili ad interfacce quali 
metalli o liquidi. In generale sono onde radio o elettromagnetiche a frequenza molto bassa e 
sono innocue per il corpo umano. Basta pensare che da più di mezzo secolo si convive con 
questi tipo di onde generate da parecchi dispositivi quali le radio, i televisori o i sistemi 
GPRS dei sistemi cellulari.[14], [15], [16], [21], [22], [25], [27], [4], [1] 
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Figura 3.16: Spettro frequenziale con particolare attenzione per le onde radio.  
 
Sono riconosciute principalmente quattro bande frequenziali utilizzabili per la tecnologia 
RFID, descritte di seguito. 
3.4.1 LF 
LF (Low Frequency) ha una banda frequenziale che va da 30 a 300 kHz, ma per sistemi 
RIFD nella sotto banda 120÷145 kHz è la parte più bassa della banda delle radio frequenze, 
la prima utilizzata nell’ambito di questa tecnologia ed è tipicamente utilizzata da tag 
induttivi. Non è considerato globale solo per piccole differenze di frequenza e potenza nelle 
varie parti del mondo, ma rimane comunque molto diffusa. La distanza di lettura è ridotta, 
utilizzata per letture di prossimità, principalmente di pochi centimetri, ma arrivano fino ad 
una trentina, mentre per la scrittura le distanze si riducono del 30-50%. In presenza di 
metalli il funzionamento rimane buono e infatti vengono più utilizzate le frequenze 125,5 
kHz principalmente per il settore dell’automotive che permette trasmissioni rapide da 200 
bit/s al migliaio di bit al secondo a discapito di supporti per letture massive e la frequenza 
134,2 kHz, che ha bassissima influenza dell’acqua e dei tessuti, per la tracciabilità degli 
animali con standard definiti dalle ISO 11784, ISO 11785, ISO 14223 ed ISO/IEC 18000-2. 
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Figura 3.17: Esempi di tag LF. 
3.4.2 HF 
HF (High Frequency) ha una banda frequenziale che va da 3 a 30 MHz, ma per sistemi 
RFID nella sotto banda centrata in 13,56 MHz è la banda più diffusa in quanto riconosciuta 
da tutti gli enti normatori mondiali (normalizzata dagli standard ISO 14443A/B di 
prossimità 10÷30 cm più sicuro per applicazioni come pagamenti, movimenti finanziari o 
riconoscimenti senza contatto, e lo standard ISO 15693 di vicinanza 30÷90 cm e l’ultimo 
standard ISO 18000-3), quindi considerata universale, ed è tipicamente utilizzata da tag 
induttivi e quasi unicamente passivi. Il tipo di packaging può avere molteplici forme e in 
supporti plastici oppure con substrato adesivo. Tipicamente è presente un’antenna formata 
da un avvolgimento in rame o alluminio, incisa su un sottile foglio di metallo di qualche 
decina di µm nel suo substrato, oppure depositandoci inchiostri conduttivi. Ogni 
avvolgimento, per quanto possa essere dello stesso materiale, avrà caratteristiche diverse di 
sensibilità e distanza operativa (questa relativa anche alla potenza del reader) in funzione 
della sua dimensione e del numero di spire, raggiungendo anche 2 metri di distanza e 
permettendo una taggatura del singolo oggetto. I costi dei tag sono inferiori rispetto a quelli 
che lavorano nella sotto banda LF ed inoltre non sono particolarmente influenzati dall’acqua 
e dal tessuto umano, ma c’è attenuazione con i metalli. 
 
 
Figura 3.18: Esempi di tag HF. 
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3.4.3 UHF 
UHF (Ultra High Frequency) ha una banda frequenziale che va da 300 MHz a 3 GHz, ma 
per sistemi RFID, se in zona media, nella sotto banda da 860 MHz a 960 MHz e variano in 
funzione della nazione, tipicamente sono queste: 865,6÷867,6 MHz @ 2 W ERP (Effective 
Radiated Power, ovvero la potenza che dovrebbe irradiare un dipolo per avere i medesimi 
effetti di radiazione dell’antenna a dipolo in esame nella direzione di massimo) in Europa, 
902÷928 MHz @ 4 W EIRP (Equivalent Isotropic Radiated Power, il cui termine di 
paragone è la potenza emessa da una sorgente isotropa) in America, mentre in Cina 
920,5÷924,5 MHz @ 2 W ERP ed in Giappone 950 MHz. Sono bande frequenziali regolate 
da uno standard globale singolo, l’EPCglobal Gen2 (ISO 18000-6C) UHF, e sono più recenti 
utilizzate tipicamente da tag elettromagnetici per la logistica e la gestione dei singoli oggetti, 
con capacità di lettura/scrittura a distanze significativamente superiori (fino a 12 m) e 
velocità di trasmissione maggiori rispetto alle due bande frequenziali precedenti. Affinché il 
tag possa essere rilevato in tutto il mondo, deve poter essere letto a seguito di un qualunque 
stimolo nel range frequenziale 860÷960 MHz (stando però attenti alla differenza di distanza 
di lettura), e qualora un transponder ne fosse in grado, viene definito Global. E’ il range 
frequenziale con maggior sensibilità alle interferenze, in particolar modo con i liquidi, ma 
anche interagendo con metallo, carbonio o materiali conduttori radio opachi, possono creare 
l’effetto gabbia di Faraday. Inoltre quando si parla d’interferenza elettromagnetica (EMI) 
siamo in presenza di onde radio di un dispositivo che distorcono quelle di un altro 
dispositivo. Il rumore, quale segnale elettrico ambientale non desiderato o energia 
elettromagnetica nell’area di lavoro, può essere causato da altri dispositivi a radio frequenza 
o da motori elettrici ma anche celle telefoniche e computer wireless. I sistemi anti-collisione 
permettono di identificare anche più di 500 tag a scansione, ma dipende dalla velocità di 
trasferimento, dalla tipologia delle informazioni da rilevare di ciascun transponder e dal tipo 
di controller RFID utilizzato, in particolare per il buffer di memoria utilizzato. Esistono però 
soluzioni ideate per mantenere prestazioni elevate in ambienti difficili, con antenne, tag e/o 
lettori progettati per il singolo sistema ad esempio applicate sui liquidi con materiali isolanti 
o a contatto con metalli che permettono letture prossime a quelle fatte in aria. I tag passivi 
sono più semplici da produrre e di conseguenza più economici rispetto ai corrispettivi che 
operano in LF o HF. 
 
Capitolo'3:'Analisi'tecnologie'RFID'
48 
 
Figura 3.19: Esempi di tag UHF. 
3.4.4 SHF 
SHF (Super High Frequency) ha una banda frequenziale che va da 300 MHz a 3 GHz, ma 
per sistemi RFID, corrisponde all’UHF in zona alta, nella sotto banda centrata 2,4 GHz che è 
in prossimità di altre tecnologie quali WiFi, Bluetooth e ZigBee, ma si ha la possibilità di 
avere un tag ancora più ridotto in dimensioni. Fuori Europa sono utilizzati sia tag passivi sia 
attivi secondo lo standard ISO 18000-4. In Europa è utilizzata la banda SDR 2,4÷2,4835 
GHz con potenze basse (10 mW) secondo la 2006/771/CE oppure 2,446÷2,454 GHz in base 
alla raccomandazione ERC/REC 70-03. 
 
 
Figura 3.20: Esempi di tag SHF. 
3.4.5 Standard per classificare tag passivi in base alle frequenze 
L’EPCglobal ha definito standard per classificare varie tipologie di tag passivi:[14], [25], [28]  
o Classe 0 – Generazione 1: la frequenza di utilizzo è in UHF pari a 900 MHz, sono 
considerati obsoleti, ma i più semplici e di sola lettura (R/O) i cui dati tipicamente 
sono solo i bit dell’identificatore EPC immodificabile scritto in fase di produzione. 
Definisce anche i tag di categoria EAS (Electronic Article Surveillance) o antifurto 
(anti-theft). Annunciano la loro presenza solo quando transitano nel campo generato 
da un’antenna. 
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o Classe 1 – Generazione 1: la frequenza di utilizzo è in HF, quindi 13,56 MHz, 
oppure UHF a 900 MHz, sono costruiti senza dati in memoria, ma è possibile 
scriverci i dati una sola volta, dal produttore o dall’utilizzatore, e poi l’utilizzo 
avviene in sola lettura (WORM). 
o Classe 1 – Generazione 2: la frequenza di utilizzo è in UHF pari a 900 MHz e usa 
uno standard innovativo recepito dall’ISO/IEC 18000-6C, che comprende ed amplia 
le caratteristiche delle classi precedenti aumentando la velocità di lettura ed il raggio 
di copertura, migliorando l’efficienza spettrale e rendendo possibile la disattivazione 
per la privacy. La memoria è scrivibile una sola volta, poi l’utilizzo avviene in sola 
lettura (WORM). 
La parte 6 dell’ISO 18000 definisce sistemi passivi in backscatter nelle bande dei 900 MHz 
e, in particolare, i tipi A e B differiscono per la diversa codifica dei dati ed il differente 
protocollo di anticollisione; i chip che seguono questi standard dispongono di due banchi di 
memoria: il primo, tipicamente 96 bit, contiene il TID, mentre il secondo che può arrivare 
fino a 2 Kbit è utilizzato per la memoria utente. Invece il tipo C dello standard permette di 
avere quattro banchi di memoria: mantiene il TID e la memoria utente (banco 11), ma 
aggiunge un banco riservato e il codice EPC (banco 01). Quest’ultimo sarà il valore, scritto 
liberamente dall’utente, trasmesso al reader invece del codice TID. Per aumentare la quantità 
di memoria è possibile ampliare i banchi 01 o 11, ma utilizzando la prima opzione ci sarebbe 
un calo di circa il 30% in termini di velocità di lettura e di numero di collisioni.[21], [28], [29] 
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Tabella 3.2: Confronto tra i gruppi delle bande frequenziali. 
 
Gruppo LF HF UHF SHF 
Bande: kHz, MHz, 
MHz e GHz 125 e 134,2  13,56  
EU 865,6÷867,6 
USA 902÷928 
Cina920,5÷924,5  
Giappone 950  
EU 2,4÷2,483 
USA 2,4÷2,5 
Standard ISO 18000-2 
18000-3 tipo 1-2 
15693 
14443 tipo A/B 
18000-6 tipo 
A/B/C 
18000-4 modo 
1-2 
Standard 
EPCglobal - 13,56 classe 1 
Classe 0 – Gen 1 
Classe 1 – Gen 1 
Classe 1 – Gen 2 
- 
Accoppiamento Induttivo (magnetico) 
Induttivo 
(magnetico) Elettromagnetico Elettromagnetico 
Distanza operativa 
(dipende dalla 
potenza trasmessa 
e dall’antenna) 
Tipica 0,5÷1 m 
pure da contatto. 
Attivi fino 2 m 
Tipica < 2 m 
La scrittura a 
distanze minori 
Tipica 3÷6 m 
Attivi superano i 
100 m  
Tipica 1÷2 m 
Passivi fino 5 m 
Attivi 30÷50 m 
Sensibilità 
orientamento 
antenna 
Molto sensibili 
(mancate 
letture) 
Molto sensibili 
(mancate letture) 
Sensibili 
(attenuazione e 
mancate letture) 
Poco sensibili 
Tipologia tag Principalmente passivi 
Principalmente 
passivi Passivi e attivi Passivi e attivi 
kbit/s - Velocità 
trasferimento dati Bassa 0,2÷1 ∼ 25 
Tipica ∼ 28 
ma fino a 100 
Tipica 100÷250 
ma fino a 1000 
Letture multiple Sì, ma pochi tag Sì (ISO 15963) Sì (EPCglobal) Sì, molto veloce 
Influenza liquidi Bassissima Quasi nulla Discreta Elevata 
Influenza metalli Poca Lieve Notevole Elevata 
Costi Tag Relativamente costosi Contenuti Bassi 
Maggiori degli 
altri 
Applicazioni 
Controllo 
accessi, 
identificazioni 
industriali e 
animali, 
immobilizer 
Antitaccheggio, 
passaporti, smart 
card, Logistica 
(singoli), bagagli 
biglietti, 
tracciamento 
Logistica (pallet 
e singoli oggetti) 
tracciamento, 
bagagli 
Logistica, 
tracciamento 
beni 
Caratteristiche 
generali 
Tecnologia 
universale, uso 
consolidato. 
Antenne grandi. 
Packaging 
plastico per 
industria, vetro 
e/o ceramica per 
animali 
Tecnologia 
universale, uso 
consolidato. Tag 
sottili. I più 
diffusi, 
tipicamente 
etichetta adesiva 
Frequenze e 
potenze 
differenti per 
regione. I più 
economici, adatti 
per lunghe 
distanze o gruppi 
numerosi di tag. 
Soluzioni per 
metalli e liquidi 
Antenna più 
piccola. Banda 
affollata (WiFi, 
Bluetooth, 
ZigBee). 
Applicabili a 
metalli 
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3.5 Metodi anticollisione 
I metodi anti-collisione sono molto importanti in quanto uno dei vantaggi della tecnologia 
RFID è proprio la lettura contemporanea di più dispositivi: questi metodi consentono 
proprio di interrogare anche una grande quantità di tag permettendo l’identificazione 
univoca di ognuno di essi. Per ogni range frequenziale ci sono standard diversi che regolano 
la trasmissione e così anche per l’anti-collisione, che sono descritte dettagliatamente 
all’interno delle ISO o specifiche corrispondenti. 
3.5.1 Metodo anticollisione per HF 
Descrivendo i punti fondamentali della banda HF, 13,56 MHz, lo standard di riferimento è 
l’ISO15693 che permette la lettura multipla dei tag, ovvero una volta avviata la procedura 
(comando di inventory) al reader verranno restituiti tutti i TID presenti nel campo d’azione. 
Il lettore invia la procedura d’inventory con una maschera particolare ed un bit di selezione 
denominato Nb_slot_flag che se vale 0, il tag confronta la maschera con l’UID e, se 
coincidono, lo restituisce al lettore. Nel caso di una popolazione di transponder, al comando 
d’inventory si azzera un contatore denominato slot counter. Questo è incrementato ad ogni 
invio da parte del lettore di una sequenza di EOF (praticamente un comando di End Of 
Frame). Quando il bit Nb_slot_flag vale 1, il tag in ricezione unisce, con opportuni passaggi, 
la maschera al valore dello slot counter ed effettua il confronto con il proprio UID: in caso di 
uguaglianza trasmette al reader il suo codice univoco e in seguito il lettore invia le sequenze 
EOF, con conseguente incremento del contatore e ricevendo le risposte. E’ comunque 
possibile che ad ogni EOF ci siano più risposte, ma il reader riesce a comprendere la 
collisione delle risposte memorizza l’errore, oppure in presenza di più collisioni potrebbe 
decidere di interrompere la sequenza d’inventory ricominciando, ovvero inizializzando la 
propria maschera e i contatori dei tag all’interno del campo.[21] 
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Figura 3.21: Sequenza di inventory con Nb_slot_flag = 1 per anti-collisione HF. Nel caso fosse 0, la 
sequenza si fermerebbe al primo UID restituito e senza il confronto con lo slot. 
3.5.2 Metodo anticollisione per UHF 
Nel caso di banda frequenziale UHF lo standard di riferimento che prevede la lettura 
multipla dei tag è l’EPCglobal Class-1 Generation-2 UHF RFId, ovvero verranno restituiti 
tutti i valori EPC dei tag presenti nel campo elettromagnetico con un singolo comando di 
inventory.[21] In questo caso ci sono tre operazioni principali che avvengono in sequenza: 
o un processo di select con il quale un reader seleziona una popolazione di tag per 
accesso o per inventory. Ci sono numerosi parametri che permettono di selezionare 
una sottopopolazione dei tag all’interno del campo così da eseguire operazioni per 
raggruppamento, di unione e/o intersezione. 
o un processo di inventory con il quale un reader identifica i tags. Una sequenza 
inventory (giro d’inventario) inizia con un comando di Query al quale uno o più tag 
possono rispondere e qualora fosse solo uno, allora il lettore richiederà i codici PC, 
EPC, CRC. Questo comando d’inventory richiede più passaggi che possono essere 
definiti nelle singole richieste di Query, QueryAdjust, QueryRep, ACK e NAK. La 
richiesta Query contiene un parametro Q che è trasmesso ai tag selezionati i quali 
calcolano un numero casuale compreso nell’intervallo 0–2Q-1 e lo carica nel proprio 
slot counter. I tag rispondono immediatamente se calcolano il valore 0000h, 
altrimenti con valore diverso da zero aspettano i comandi QueryRep che 
decrementano il valore del contatore rispondendo solamente quando raggiunge lo 
zero. Q è quindi un parametro fondamentale per calcolare la probabilità che due tag 
rispondano insieme: con un valore nel range 0-15, la probabilità che avvenga va da 
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20 = 1 a 2-15 = 0,000031. Una scelta consapevole permette di eseguire veloci 
operazioni d’inventory con elevati rendimenti in termini di numero di letture. 
Qualora più tag rispondessero contemporaneamente ed il reader riuscisse a risolvere 
la collisione di uno dei tag a livello di forma d’onda, il tag decodificato riceve un 
comando di accettazione del dato, ACK (acknowledge), ed il lettore, accorto della 
collisione, può procedere in due modi: 
• proseguire con il giro di inventario ignorando il tag perso e fornendo il 
comando di QueryRep, 
• aggiustare i parametri mediante un comando di QueryAdjust. 
o un processo di access con il quale un reader accede per lettura o scrittura di un tag. 
 
 
Figura 3.22: Giro d’inventario per anti-collisione UHF. 
3.6 Sicurezza e privacy 
Infine non è da sottovalutare la sicurezza e la privacy dei dati interni ai tag per il fatto che la 
tecnologia RFID permette anche scansioni a notevoli distanze ed inoltre la standardizzazione 
della comunicazione RFID ha permesso ai tag di essere letti e possono rispondere a qualsiasi 
lettore. Questo può essere un bene per la comunicazione in tutte le parti del mondo, ma 
anche un male se i sistemi di sicurezza sono di basso livello o vengono utilizzati pochi bit 
per gli algoritmi di cifratura (operazione che mescola i dati con una chiave rendendo il tutto 
non comprensibile). Sono problematiche che potrebbero portare ad utilizzare tecniche 
fraudolenti per acquisire informazioni indebite con letture non autorizzate o diffonderne di 
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false, tra l’altro con una certa facilità di rintracciare le informazioni visto che un fattore 
importante della tecnologia RFID è la non necessaria linea di vista. Il tag ha un ciclo di vita 
pari o superiore, se si parla di tag passivi, dell’oggetto sul quale è applicato: infatti con la 
catena di produzione giunta al termine il transponder può continuare a rispondere anche a 
seguito di smaltimento/rottamazione, a meno che non ci sia l’eliminazione del tag o altre 
procedure a tutela della privacy. Queste procedure prevedono di disabilitare 
permanentemente i transponder al termine della catena di distribuzione, ovvero quando gli 
oggetti sono in possesso dell’utilizzatore finale. In Italia il Garante per la Protezione dei Dati 
Personali ha emesso un provvedimento generale “’Etichette Intelligenti’ (Rfid): il Garante 
individua le garanzie per il loro uso – 9 marzo 2005” che rende conforme alle disposizioni 
vigenti il trattamento dei dati personali nell’ambito dei sistemi RFID, anche in relazione al 
principio di dignità della persona (art.1 Carta dei diritti fondamentali dell’Unione Europea; 
artt. 2 e 154, comma 1, lett. c), del Codice in materia di protezione dei dati personali.[30] 
Analizzando la differenza tra RFID e barcode o documento cartaceo, si può identificare 
quale vantaggi il fatto che la scrittura dei dati sul tag è agevole e non lascia tracce visive di 
quanto avvenuto (modifiche difficili per barcode o documenti), ma c’è la possibilità di 
tracciare le modifiche quindi di verificare eventuali azioni fraudolenti. In aggiunta 
l’identificazione di un tipo di oggetto diventa quella di uno specifico bene che acquista una 
propria identità, che può inoltre essere la chiave di accesso a sistemi informativi, implicando 
però la deducibilità di molti dati tra cui quelli sull’utilizzatore finale. Di contro, la 
distruzione o riprogrammazione di tag in un punto vendita crea caos operativo, ad esempio 
eventuali scadenze e la modifica delle informazioni nel transponder oppure il tentativo di 
nasconderlo a sistemi RFID rendono possibili l’inganno dei sistemi di pagamento. Inoltre 
risulta possibile la profilazione dei consumatori grazie all’utilizzo delle carte elettroniche e 
delle etichette di ciò che possiedono andando ad esempio a violare la privacy con pubblicità 
mirata o venire a conoscenza di cosa un individuo/mezzo di trasporto trasporta con se o le 
relative informazioni personali. Esistono classificazioni di tipologie di attacchi, threat, che 
sono distinti principalmente in due grandi categorie non derivanti dal tipo di threat utilizzato, 
ma dall’impatto sociale dell’attacco: relative alla privacy dei consumatori oppure alla 
sicurezza della catena di distribuzione. In generale si può dire che la difesa del dato deve 
essere proporzionata all’eventuale attacco, quindi per tutelare la privacy del consumatore 
alcune soluzioni potrebbero essere di rendere inoffensivi i tag con una disabilitazione totale 
(Killing) o parziale (Clipping) dei dati memorizzati oppure alterando la distanza di lettura 
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solo per prossimità o lunga distanza prevedendo così letture accidentali. Per la sicurezza 
della catena di distribuzione servono tecniche di cifratura che sono essenziali per assicurare i 
dati memorizzati, ovvero permettono la non alterabilità o l’impossibilità di clonazioni dei 
tag. E’ quindi possibile proteggere la memoria tramite password (Cloaking), con 
autenticazione passiva, quale la firma digitale che sfrutta funzioni hash per la cifratura 
(integrità) dei dati in memoria oppure con la possibilità di avere un allarme in tentativi di 
rimozione del tag.[14], [17], [21], [25] 
3.7 Applicazioni 
Le applicazioni in cui questa tecnologia è utilizzata sono limitate soltanto dalla fantasia 
dell’utente ed in continua crescita in tutto il mondo. E’ possibile suddividerli in tredici 
principali categorie e ogni caso, attualmente quasi 5000, è descritto con l’area di lavoro, le 
aziende partner, le tecnologie utilizzate (tag e frequenza), comprendendo una descrizione del 
progetto con punti di forza e di debolezza.[31] 
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Capitolo 4: Progettazione soluzione 
4.1 Contesto 
Tracciare una provetta in maniera univoca significa riuscire a risalire in ogni momento a 
tutto il suo percorso. Nel contesto della collaborazione tra FTGM e Dcare tutte e due le parti 
devono avere la possibilità di accedere a quelle informazioni. Affinché questo possa 
avvenire, è necessario che tra i due sistemi ci sia lo scambio di dati per il riconoscimento 
della provetta. Le informazioni più importanti da correlare sono inerenti ai codici univoci 
utilizzati, infatti, l’associazione delle chiavi primarie servirà a rintracciare ogni bene 
identificabile dai due sistemi. E’ quindi indispensabile effettuare un’integrazione e 
completare alcune configurazioni per permettere lo scambio dei dati. Inoltre, è necessaria 
una gestione per integrare i profili utenti e gli account tra il GUASI, software per la gestione 
degli account, di FTGM e quello Dcare, al fine di portare a termine le autenticazioni. 
Il LIS di FTGM gestisce tutte le informazioni che si riferiscono alla tracciabilità mediante il 
codice del prelievo e il codice paziente, ma anche in funzione del codice a barre posto 
sull’etichetta della provetta. Con questi dati si può risalire a ogni informazione sui pazienti, 
alle specifiche per ogni esame, come la temperatura di conservazione e ai luoghi per 
eseguire la tracciabilità.  
La parte Dcare si occupa dello sviluppo software per la tracciabilità e l’identificazione dei 
beni per mezzo della tecnologia RFID. Quest’ultima, grazie all’univocità del codice EPC 
memorizzato nel tag, permette di tracciare il bene inventariato con un risparmio di tempo 
nelle operazioni. Infatti, con la tecnologia RFID si ha la possibilità di eseguire letture dei tag 
senza linea di vista e di scansionare tutti i trasponder presenti nel campo d’azione del lettore. 
E’ necessaria una comunicazione tra il front office (dispositivo mobile, quale PDA) e il back 
office (applicativo sul server), utilizzato per la gestione di ogni bene inventariato.  
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4.2 Soluzione per il processo  
In seguito all’analisi del processo della vita della provetta nello scenario FTGM e dopo lo 
studio della tecnologia RFID, la soluzione migliore prevede l’utilizzo di un solo dispositivo 
mobile. Il vantaggio deriva dal poter eseguire le operazioni di accettazione, di check-out dai 
centri prelievo e di check-in dai laboratori d’analisi con lo stesso dispositivo. Rispetto ad 
una soluzione che comporterebbe l’utilizzo di più dispositivi, fissi e mobili, con eventuali 
modifiche infrastrutturali e l’utilizzo di stampanti RFID, quanto proposto permette un 
notevole risparmio economico. Inoltre l’applicazione installata sul dispositivo mobile, è di 
facile comprensione ed utilizzo da parte dell’operatore in modo da ridurre al minimo 
l’intervento umano e di conseguenza possibili errori. Il dispositivo deve avere integrati i 
moduli per la lettura del codice a barre e quello a radio frequenza sia trasmittente che 
ricevente. Ogni tipologia di scansione, che sia per codice a barre, per tag o combinata, 
prevede l’attivazione di moduli fisici differenti. Le funzioni devono quindi essere 
identificate a priori in base alla pagina che è visualizzata sul PDA, in altre parole secondo 
cosa l’operatore stia cercando di eseguire. 
Il LIS, appena avvenuta l’accettazione, permette di visualizzare, ad esempio, il tipo di esami 
da eseguire e la destinazione delle provette. Attualmente prevede l’utilizzo dello stesso 
barcode su più provette, che però potrebbero avere anche destinazioni ed esami diversi. 
Inoltre è possibile che una determinata provetta sia utilizzata per più esami, oppure che, per 
altri motivi, diverse provette abbiano lo stesso barcode, esame e destinazione per lo stesso 
paziente nello stesso giorno. Per rendere quindi possibile la tracciabilità in maniera univoca, 
serve un altro codice, l’EPC, che è fornito dal tag RFID e che è diverso per ogni 
transponder. La sua lettura è mediata da un reader (portatile o desktop), mentre per il 
barcode basta un lettore ottico, che è già integrato nel reader. Per permettere l’integrazione 
serve una buona conoscenza dei due sistemi, con particolare attenzione a quelle parti in cui 
sono memorizzate le informazioni utili alla tracciabilità. Sono però da evitare duplicazioni 
delle informazioni per eventuali disallineamenti dei dati. Infatti, è eseguito il solo scambio 
delle informazioni riguardanti i codici d’identificazione, l’invio della destinazione verso 
Dcare e l’eventuale modifica della destinazione eseguita dal personale medico sul 
dispositivo mobile in fase di check out.  
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Al fine di alterare il meno possibile la procedura in uso, in seguito ad uno studio dettagliato 
di ogni singolo passaggio eseguito giornalmente da ogni operatore, è stato suggerito il 
flusso, eseguito con il software Bonita (BPMN), descritto in appendice B. Brevemente, la 
procedura rimane invariata sino alla fine del prelievo con successivo posizionamento della 
provetta nella rastrelliera. L’unico cambiamento, come evidenziato nell’analisi del processo, 
è il numero di etichette stampate e quindi quelle applicate sulla busta.  
4.2.1 Accettazione provette 
Due volte al giorno è eseguito l’invio delle provette dai centri prelievo verso i laboratori. In 
questo momento c’è il primo cambiamento della procedura e l’operatore dovrà autentificarsi 
eseguendo l’accesso al sistema mediante login sul dispositivo mobile. Username e password 
sono inseriti sul front office Dcare, il quale invierà i dati al back office. Questo utilizza degli 
algoritmi per criptare la password (in modalità Md5 o Ldap) e poi il pacchetto è inviato al 
GUASI di FTGM. Il GUASI ne verifica la corrispondenza e rinvia la risposta. In caso di 
esito positivo, il back office crea una chiave di riconoscimento per quell’utente in modo che 
ogni operazione successiva possa essere eseguita senza dover rieffettuare l’accesso, il quale 
rimane valido fino al logout o per timeout. In ambito di tracciabilità, il personale medico 
deve visualizzare il laboratorio di destinazione prima che sia inviata la provetta, così da 
prevenire possibili errori. Infatti, in seguito alla scansione del codice a barre contemporanea 
a quella del tag, il front office comunica con il back office che a sua volta invia al LIS il 
barcode e il codice EPC. In automatico è inviata una risposta con la destinazione della 
provetta dal LIS al software Dcare. I due tipi di lettura, codice a barre e radio frequenza, 
prevedono l’utilizzo di moduli fisici differenti, quindi è necessaria la programmazione di un 
metodo che permetta di concatenare la scansione dei due sistemi identificativi. Il codice EPC 
è la chiave primaria per il sistema Dcare, quindi è eseguito un controllo in modo da non 
scansionare codici già presenti nel database o nella lista delle provette appena associate. Al 
fine di visualizzare la destinazione, data la rapidità di lettura di un singolo tag con RFID, in 
termini pratici il compito dell’operatore si traduce nella stessa procedura per la scansione del 
singolo codice a barre. Per rendere l’applicazione il più versatile possibile in funzione alle 
esigenze ed alle caratteristiche del personale, la fase di accettazione permette la conferma 
delle associazioni sia in seguito alla scansione di una singola provetta, sia dopo la scansione 
di tutte quelle presenti.  
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4.2.2 Invio provette 
La procedura di check-out, per il personale, consiste nell’identificare le provette destinate 
allo stesso laboratorio e inserirle in un’unica busta, fino al suo limite di capienza. A livello 
software è necessario sia un controllo per di ridurre eventuali errori inerenti alle 
destinazioni, sia la possibilità di modificare il laboratorio d’analisi nel quale sarà inviata la 
provetta, ma solo previa specifica della motivazione. Il processo di check-out delle provette 
inizia visualizzando la pagina che si riferisce all’invio delle provette, e ci sarà la possibilità 
di eseguire le scansioni multiple sulle singole buste precedentemente riempite. Sono subito 
visualizzate tutte le provette scansionate, mostrando il relativo codice a barre e la 
destinazione prevista per ogni singola provetta. Un controllo visivo risulta necessario per 
confermare che il quantitativo di provette lette e mostrate a video sia lo stesso di quelle 
effettivamente inserite nella busta. Qualora la destinazione prevista della provetta non sia 
quella in cui dovrà essere spedita, c’è la possibilità di modificarla con l’obbligo di 
specificarne la motivazione. Si tratta infatti di una forzatura del processo ed è importante 
tenerne traccia. Un’ulteriore opzione della procedura, nel caso di invii interni (tra FTGM di 
San Cataldo e l’ospedale di Massa, e viceversa), consiste nell’associare al trasporto il tag di 
riferimento della borsa di trasporto; nel caso sia un tag semi-passivo per la misura della 
temperatura, ne comporta l’attivazione. La conferma dell’invio delle provette avviene solo 
in seguito al controllo che tutte le provette scansionate abbiano la stessa destinazione. 
4.2.3 Ricezione provette 
Al check-in del laboratorio è eseguita l’identificazione dell’operatore che sta eseguendo tale 
operazione e selezionato l’ospedale e la stanza in cui si trova. In seguito alla scansione del 
tag sulla borsa (con disattivazione) e l’eventuale visualizzazione/invio delle temperature 
registrate, con il dispositivo mobile è eseguita una scansione multipla delle provette. Per 
rendere l’applicazione il più versatile possibile, il metodo permette di scansionare più buste 
contemporaneamente riuscendo a risparmiare un notevole quantitativo di tempo 
nell’identificazione rispetto alla singola scansione del codice a barre. Le provette 
scansionate sono mostrate e raggruppate per busta, con un controllo sul numero di provette 
inviate e quelle effettivamente ricevute. Sono quindi mostrate la provenienza e la 
destinazione prevista per ogni singola provetta: se questa corrisponde al luogo in cui si 
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trova, allora è mostrata una spunta verde alla fine del rigo di riferimento, altrimenti l’errore è 
evidenziato da una croce rossa. Dopo le eventuali verifiche di qualità per i tempi di trasporto 
e sulla temperatura è possibile confermare la fine della procedura se e solo se tutte le 
destinazioni corrispondono al laboratorio in cui avviene la ricezione. 
4.3 Comunicazioni 
Per quanto riguarda la comunicazione tra i sistemi, in qualsiasi momento il LIS di FTGM 
dovrebbe essere in grado di richiedere le informazioni al software di Dcare e viceversa. Per 
visualizzare le informazioni richieste servirà che i due sistemi si scambino, insieme 
all’associazione barcode-EPC, le informazioni che si vogliono visualizzare. In generale, le 
comunicazioni tra i due sistemi dovrebbero essere eseguite in maniera sicura, e non con 
accesso diretto ai database tramite operazioni CRUD (Create, Read, Update, Delete). La 
soluzione ottimale sarebbe crearne una che utilizzi protocolli HL7, effettuabile con il 
software Mirth. Un protocollo HL7 permetterebbe di avere uno scambio d’informazioni 
standardizzato, quindi riconosciuto e riutilizzabile a livello internazionale. Invece come 
soluzione più rapida, ma comunque sicura, potrebbero essere utilizzate dei web services, in 
altre parole dei servizi che rimangono in attesa di eventi esterni e permettono di restituire i 
valori desiderati. In pratica si ha la possibilità di avere due software che riescono a 
scambiarsi informazioni, anche se scritti con linguaggi differenti: l’importante è che i 
parametri siano inviati e restituiti in maniera corretta. Le richieste da una parte sono tradotte 
per permettere la comunicazione e la risposta a sua volta è resa in un formato tale da 
permettere lo scambio di dati. Un’altra possibilità consiste nel configurare dei file XML che, 
allo stesso modo, permettono una comunicazione sicuramente personalizzata per lo scopo 
del progetto. L’opzione scelta è quella di effettuare lo scambio di informazioni mediante 
l’utilizzo di web services. 
4.3.1 Web service 
Per garantire il successo delle comunicazioni con i web services, l’host e i vari client 
comunicano tra loro mediante endpoint. Questi sono definiti in uno specifico file XML, 
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JAX-WS (acronimo di Java API for XML – based Web Services), che è un intercettatore di 
messaggi, utilizzato per elaborazioni aggiuntive sia per messaggi in ingresso sia in uscita. Il 
server gestisce tutti gli endpoint che possono avere modalità e protocolli differenti, mentre il 
client si interfaccia con un solo endpoint. Ogni endpoint è definito con tre parametri che 
definiscono la locazione, le impostazioni e specifiche per il protocollo e l’interfaccia esposta 
dal servizio che ne specifica le operazioni ed è condivisa con i vari client. Queste specifiche 
dovranno essere definite sia nei file dell’applicazione host, sia in quelli del client creando 
una classe java nella quale è indicato che si tratta di un web service con la riga 
“@WebService (name= “…”, serviceName = “…”)”. Al suo interno sono definiti i metodi 
per le operazioni richieste, i quali fanno riferimento ai database cui i sistemi sono collegati. 
Trattandosi di metodi per web service, deve essere specificato che si tratta di metodi web 
(@WebMethod). Inoltre è creata una classe in cui sono definiti i metodi per recuperare (get) 
o modificare (set) i singoli parametri che sono inviati come ingresso ai web method. Lo 
scambio tramite web services, oltre ad essere nascosto per l’utilizzatore, dovrà comprendere 
il minor numero di dati possibili per una maggior efficienza di comunicazione.  
Il programma open source SoapUI è un ambiente per test funzionali SOA (Simple Object 
Access) e per testare i web services. Per la creazione di un nuovo progetto, è necessario 
inserire il WSDL (Web Service Description Languages), che sarebbe un linguaggio in 
formato XML utilizzato per descrivere i web services. Un WSDL contiene informazioni che 
illustrano le procedure che il servizio mette a disposizione (cosa utilizzare nel servizio), il 
protocollo di comunicazione del servizio con il formato dei messaggi in ingresso ed in uscita 
(come utilizzare il servizio) e l’indirizzo del servizio (dove utilizzare il servizio). 
Per accedere ai database di FTGM dove ci sono le informazioni necessarie per la 
tracciabilità, è indispensabile collegarsi prima alla rete nella quale comunicano le basi di 
dati. E’ quindi necessario un collegamento LAN (Local Area Network) oppure, per maggior 
dinamicità, l’utilizzo di una VPN (Virtual Private Network). Questa simula una rete fisica, 
tipo la LAN, sfruttando l’instradamento con l’IP e ottenendo così una connessione con una 
rete non dedicata in maniera semplice, sicura ed economica.  
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4.4 Tecnologia utilizzata 
Per la scelta della tecnologia RFID, tra HF e UHF, è stato indispensabile analizzare il 
processo attuale per valutare i punti di lavoro e le criticità da affrontare. Si deve poter 
leggere i tag che sono a contatto con liquidi ed anche eseguire letture multiple con i 
transponder orientati in maniera casuale e talvolta a contatto tra loro. Per il primo problema, 
l’utilizzo della frequenza 13.56 MHz (HF) comporta un assorbimento del segnale quasi 
nullo da parte dei liquidi. Questa frequenza è riconosciuta a livello mondiale, quindi 
considerata globale e scansionabile in ogni Stato. La lettura multipla, invece, è eseguita 
meglio nel range frequenziale 860 ÷ 960 MHz (UHF) con distanze e velocità superiori 
rispetto all’HF. In UHF, invece, l’assorbimento dell’energia da parte dei liquidi è discreto, 
ma esistono tipologie di tag atti a migliorare la trasmissione in queste circostanze. Inoltre, se 
il transponder è progettato per rispondere su tutto il range frequenziale UHF, allora può 
essere considerato globale, annullando il vantaggio dell’HF di essere riconosciuto in tutto il 
mondo. Infine i tag che lavorano in UHF sono più economici rispetto agli stessi in HF. 
Queste caratteristiche permettono di compiere la scelta, andando a preferire la tipologia che 
risponde al range frequenziale UHF. 
Nel dettaglio della scelta dei lettori e dei tag, sono state valutate principalmente soluzioni 
dell’azienda Eprojtech di Livorno.  
4.4.1 Requisiti per il progetto 
Diverse sono state le esigenze che hanno guidato la scelta. In primis, un requisito 
indispensabile per i dispositivi è rappresentato dall’antenna a radio frequenza, che deve 
lavorare nel range UHF, così come definito in precedenza. Inoltre, per garantire 
maneggevolezza e praticità di esecuzione, lo scanner per codice a barre deve essere integrato 
nello stesso dispositivo, almeno per quello utilizzato nelle fasi di associazione barcode/tag e 
di check-out. Ai fini della scelta, è importante anche la valutazione sul sistema operativo 
utilizzato soprattutto in termini di maggior portabilità in futuro. Per i reader, quindi, sono 
state analizzate tre tipologie in commercio: un lettore che sia completo di tastiera e modulo 
rfid/barcode, un reader con la sola pistola per la lettura rfid/barcode che si collega tramite 
bluetooth ad un dispositivo android, oppure un reader desktop collegati tramite USB ad un 
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pc e quindi considerate postazioni fisse da banco. Data la logistica interna del processo di 
prelievo e di check-out delle provette, svolte in sei stanze prelievo e due di stampa (tutte 
molto vicine tra loro), la soluzione ricercata tende nella direzione di un dispositivo mobile; 
questo permette maggior mobilità d’azione tra le varie stanze ed una convenienza economica 
data la riduzione del numero di dispositivi. I laboratori d’analisi sono dislocati a pochi metri 
di distanza nello stesso corridoio, quindi per il check-in potrebbe essere valutata una 
soluzione di un singolo lettore da banco nel primo laboratorio e in seguito lo smistamento 
delle provette sarà fatto dai laboratoristi. Invece, con la disponibilità di accesso alla rete wifi 
in tutti questi luoghi, sarebbe possibile utilizzare un singolo dispositivo mobile che segue 
anche la fase di trasporto ed esegue tutte le operazioni. Tutto ciò implica la scelta di un 
dispositivo molto maneggevole e pratico per il personale, sia a livello fisico che applicativo. 
Per l’ospedale di Massa la situazione è molto simile sia a livello del processo sia 
infrastrutturale, quindi può essere presa in considerazione la stessa soluzione. Inoltre, negli 
invii tra Pisa e Massa e viceversa, l’applicazione deve essere in grado di gestire la fase di 
ricezione dall’altro ospedale interno alla Fondazione.  
4.4.2 Dispositivi 
EProjetech ha messo a disposizione tre dispositivi mobili e due desktop di seguito descritti: 
! EPR CM398 con Android 4.1.2, CPU Qualcomm MSM8625Q quad-core 1.2 Ghz e 
1 Gb di ram più 4 Gb di flash rom. Le dimensioni ridotte (H x L x S) 135 x 69 x 16 
mm e un peso di 150 g (includa la batteria) permettono uno schermo multi-touch 
capacitivo da 3.8”, una tastiera a 12 tasti alfanumerici ed emulatore tastiera. La 
batteria da 3,7 V a polimeri di litio da 1900mAh permette un’autonomia in stand-by 
di 72 ore e un tempo di ricarica di 5-6 ore. Ha un modulo NFC a 13.56 MHz (con 
protocolli ISO 14443A/B, 15693), con capacità massima di lettura di 4 cm e una 
fotocamera da 5.0 mega pixel, con auto focus e con luce LED. Opzionalmente può 
essere integrato il modulo UHF a 920 ~ 925MHz (EPC Class1/Gen2, con protocollo 
ISO / IEC 18000-6C), con distanza di lettura fino a 40-50 cm in funzione del tag, 
oppure il modulo barcode 1D o 2D leggendo il codice QR tramite telecamera. Il suo 
livello di protezione IP65 lo rende utilizzabile in molti ambienti. 
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Figura 4.1: Lettore CM398 e lettore CM398 con provette e tag. 
 
! EPR C7 con Android 4.2.2, CPU ARM Cortex A7 quad-core e 1 Gb di ram più 4 Gb 
di emmc rom. Le dimensioni di (H x L x S) 180 x 99 x 14 mm e un peso di 350g 
(includa la batteria) permettono uno schermo (Gorilla glass) ad alta definizione 
multi-touch capacitivo da 7” ed emulatore tastiera. La batteria a polimeri di litio da 
7200mAh permette un’autonomia in stand-by di una settimana e un tempo di ricarica 
di 5-6 ore. Ha un modulo NFC a 13.56 MHz (con protocolli ISO 14443A/B, 15693), 
con capacità massima di lettura di 5 cm e due fotocamere da 8.0 e 2.0 megapixel 
(rispettivamente posteriore e frontale), con auto focus e con luce LED. 
Opzionalmente può essere integrato con due moduli a scelta tra: modulo UHF a 860 
÷ 960MHz (EPC Class1/Gen2, con protocollo ISO / IEC 18000-6C), con distanza di 
lettura circa 1 m in funzione del tag, il modulo barcode 1D (per i codici: Code128, 
EAN-13, EAN-8, Code39, UPC-A, UPC-E, Codabar, Interleaved 2 of 5, China post 
25, ISBN/ISSN, Code93, UCC/EAN-128, GS1 Databar, HIBC, etc) e il modulo 2D 
leggendo il codice QR tramite telecamera (per i codici: Chinese sensible code, QR, 
PDF417 Code128, EAN-13, EAN-8, Code39, UPC-A, UPC-E, Codebar, Interleaved 
2 of 5, China post 25, ISBN/ISSN, Code93, UCC/EAN-128, etc). Ha a disposizione 
due tasti fisici programmabili in una posizione laterale sul dispositivo di pratico 
utilizzo con la stessa mano dell’impugnatura. 
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Figura 4.2: Lettore C7 Android Tablet PDA e lettore C7 Android Tablet PDA con provette e tag. 
 
! ATID AT 870, Mobile Terminal RFID EPR UHF GUN2 con Windows CE 5.0 / 
Windows Embedded Hand Held 6.5, CPU Marvell PXA320 da 806 Mhz e 256 Mb 
di ram più 256 Mb di flash rom. Le dimensioni (H x L x S) 159 x 79 x 27 mm e un 
peso di 280g (esclusa la batteria) non comprendono la parte dell’antenna RFID e 
l’impugnatura simile ad una pistola. Lo schermo è da 3.5” QVGA retroilluminato e 
touch, ha una tastiera da 22 tasti alfanumerici. La batteria da 3,7 V a polimeri di litio 
è da 3300mAh. Ha un modulo UHF a 860 ÷ 960MHz (EPC Class1/Gen2, con 
protocollo ISO / IEC 18000-6C e 18000-6B), con distanza di lettura fino a 8 m in 
funzione del tag e distanza di scrittura fino a 3 m ed ha la possibilità di variare 
l’intensità delle onde elettromagnetiche (da 1 a 30 decibel). Inoltra ha la possibilità di 
avere il modulo barcode 1D laser oppure 2D per il codice QR tramite telecamera da 
3 megapixel. Il suo livello di protezione IP65 lo rende utilizzabile in molti ambienti. 
 
 
Figura 4.3: Lettore ATID AT 870, EPR UHF GUN2 e lettore ATID AT 870 con provette. 
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! Desktop reader RFID RD200 UHF si collega ad un computer tramite USB con 
emulatore tastiera e le dimensioni sono (H x L x S) 105 x 72 x 16 mm. Supporta tutto 
il range frequenziale UHF 860 ÷ 960 Mhz compatibilmente con EPC Class1/Gen2, 
con protocollo ISO / IEC 18000-6C. Il range di lettura massimo è di 20 cm, mentre 
per la scrittura massimo 15 cm. Ha un indicatore luminoso a led ed uno audio. 
 
 
Figura 4.4: Lettore Desktop RFID RD200 UHF. 
 
! TDI desktop reader UHF si collega ad un computer tramite USB con emulatore 
tastiera e SDK per Windows. Supporta i seguenti linguaggi di programmazione: 
C++, C#, .net e Java. Le dimensioni sono (H x L x S) 98 x 71 x 16 mm. Il range 
frequenziale UHF supportato è 865 ÷ 868 Mhz compatibilmente con EPC 
Class1/Gen2, con protocollo ISO / IEC 18000-6C. Il range di lettura massimo è di 15 
cm ed ha un indicatore luminoso a led. 
 
 
Figura 4.5: Lettore Desktop RFID TDI UHF. 
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4.4.3 Tag 
Per i tag e la relativa etichetta sovrastante, i requisiti principali riguardano la risposta alla 
presenza di liquidi e le dimensioni. Infatti, non può essere troppo grande perché, 
nell’applicazione sulla provetta, aumenterebbe la curvatura riducendo la risposta 
dell’antenna. Viceversa, non può essere troppo piccola perché si ridurrebbe la risposta 
riflessa in termini di distanza e, inoltre, sarebbe difficile stampare i dati sull’etichetta. Serve 
anche una valutazione sulla colla utilizzata, la quale deve permettere un’aderenza ottimale in 
contrasto con la rigidezza complessiva dell’etichetta che tende a ridurre la curvatura. Per 
ultimo, ma non meno importante, è l’identificazione del materiale dell’etichetta che, dato 
l’ambiente di utilizzo, potrebbe essere in PET (Polietilene Tereftalato), oppure in carta così 
come finora sono state utilizzate. Per i transponder, quindi, sono state analizzate le soluzioni 
per etichette passive adesive da applicare sulla provetta e tag semi-passivi per il 
monitoraggio della temperatura da inserire nella borsa per il trasporto. Le stampanti per 
etichette attualmente in uso (Zebra TLP 2844 e Zebra GK420T) sono molto versatili e 
permettono l’utilizzo di etichette con una larghezza del rotolo fino a dieci centimetri e con 
etichette a dimensioni predefinite o a ventaglio. Nella valutazione sulle dimensioni delle 
etichette, l’ordine di grandezza utilizzato è paragonabile a quello in uso, ovvero di 25x50 
mm. EProjetech ha disponibili principalmente quattro etichette per questa soluzione, tutte 
UHF (860 ÷ 960 MHz) EPC Class 1 Gen 2. Inoltre sono state individuate altre tipologie 
Alien, Lab-id, Omni-ID, Impinj e GaoRFID: 
! EProjetech codice EPR 2011016 in carta stampabile di dimensioni 30 x 62 x 0.2 mm 
per applicazioni di logistica. Ha ottime prestazioni in rapporto dimensione etichetta 
distanza di lettura (2-3 m in funzione del reader).  
 
 
Figura 4.6: Etichetta RFID EPR 2011016. 
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! EProjetech codice EPR 2011002 in carta stampabile di dimensioni 30 x 54 x 0.2 mm 
per applicazioni di logistica. 
 
 
Figura 4.7: Etichetta RFID EPR 2011002. 
 
! EProjetech codice AZ-9629 ha protocollo standard EPC Class 1 Gen 2 (ISO 18000-
6C) a 96 bits ed operano nel range frequenziale 860 ÷ 960 MHz a distanze di 3.5 ÷ 6 
m. Il materiale è PET e la dimensione dell’antenna è 22.5 x 22.5 mm centrata 
nell’etichetta 40 x 25 mm. Il range di temperature di utilizzo varia da -20°C ∼ 60°C e 
la memoria di 512 bits con capacità di memoria maggiore di 10 anni e riscrivibile per 
più di 100.000 volte. 
 
 
 
Figura 4.8: Etichetta RFID AZ-9629. 
 
! EProjetech codice UPM 278_2 ha protocollo standard EPC Class 1 Gen 2 (ISO 
18000-6C) con memoria EPC da 128 bit, circuito integrato NXP U-Code G2iL ed 
operano nel range frequenziale 860 ÷ 960 MHz. Il materiale è in carta e la 
dimensioni dell’antenna è 40 x 18 mm centrata nell’etichetta 43 x 21 mm. Il range di 
temperature di utilizzo varia da -40°C ∼ 85°C. Per la dimensione dell’etichetta, 
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l’antenna presenta una dimensione grande che tende a riempirla quasi 
completamente. 
 
 
Figura 4.9: Etichetta RFID UPM 278_2. 
 
! Alien smart label, Wonder dog – RFID UHF EPC inlay ALN-9768-WRW (chip 
higgs 4) stampabile di dimensioni 89.2 x 26.2 mm. 128 bit EPC, 128 bit di memoria 
utente e 64 bit per il TID. E’ utilizzato in svariate applicazioni general purpose e 
particolarmente efficiente vicino a liquidi, metallo e vetro. Performante anche con 
reader a bassa potenza. Le dimensioni dell’etichetta sono tali da coprire quasi 
totalmente la lunghezza delle provette. 
 
 
Figura 4.10: Etichetta RFID Alien ALN-9768-WRW. 
 
! SIT Alien smart label - RFID UHF EPC inlay ALN-9613-WRW (chip higgs 4) 
stampabile di dimensioni 19 x 12.7 mm. 128 bit EPC, 128 bit di memoria utente e 64 
bit per il TID. Si adatta bene per letture in campo vicino e su materiali acquosi. Le 
dimensioni ridotte permettono applicazioni su oggetti piccoli, ma serve valutazione 
per cosa e come stamparci sopra. 
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Figura 4.11: Etichetta RFID Alien ALN-9613-WRW. 
 
! Lab-id UH601 EPC Class1 Gen 2 di dimensioni 39 x 33 mm e con range 
frequenziale 860 ÷ 960 MHz. Disegnato per lavorare con alta densità di tag, ha buon 
range per la lettura ed ottimizza le performance applicato a materiali differenti (non 
metallici). 
 
 
Figura 4.12: Etichetta RFID Lab-id UH601. 
 
! Omni-ID IQ400 di dimensioni 103 x 28 x 0.8 mm e con chip Impinj Monza 4QT. E’ 
ottimizzato per stampanti termiche di etichette e applicazioni su metalli e liquidi. Le 
dimensioni dell’etichetta sono tali da coprire quasi totalmente la lunghezza delle 
provette. 
 
 
Figura 4.13: Etichetta RFID Omni-ID IQ400. 
 
! Impinj invece propone tag quali il Monza R6-P oppure il Monza 4QT, chip spesso 
presenti su etichette di altri produttori. 
Capitolo'4:'Progettazione'soluzione'
71 
! GaoRFID propone un tag di codice 115004 EPC C1 Gen 2 ISO 18000 6C nel range 
frequenziale UHF 860 ÷ 960 MHz di dimensioni 97 x 15 mm. E’ utilizzabile in 
prossimità di metalli, liquidi e altri materiali che rispondono ad RF. Montano un chip 
Monza4 di Impinj che permette letture fino a 12m. Le dimensioni dell’etichetta sono 
tali da coprire quasi totalmente la lunghezza delle provette. 
 
 
Figura 4.14: Etichetta RFID GaoRFID 115004. 
4.4.4 Tag per temperatura 
Per il controllo della temperatura sono stati valutati tag semi-passivi, ovvero con una batteria 
tale da alimentare i sensori e permettere il trasferimento dei dati solo su richiesta del reader o 
tramite collegamento USB. Se questi non fossero predisposti di tecnologia UHF, può essere 
utilizzata un’etichetta RFID per identificarli, la quale sarebbe permanente. Aziende che 
propongono queste soluzioni sono la Fourtec (Fourier Technologies) distribuita da 
EProjetech, la CAEN RFID e la JRI: 
! Micro Lite 5032P-RH ha sensori interni per il rilevamento della temperatura e 
dell’umidità (disponibile anche il modello con sensore esterno). Risponde agli 
standard CE, EN12830 ed ha un livello di protezione IP67. Il range di temperatura va 
da -40° a 80°C con un’accuratezza di ±0.3 °C e possibilità di frequenza di 
rilevamento da una volta al secondo sino ad una volta ogni diciotto ore. La memoria 
è di 32 kbyte ed ha un’interfaccia USB per scaricare e visualizzare i dati in 
automatico collegandosi al PC. Dispone di un display per rapide consultazioni e per 
visualizzare il livello di batteria (tipicamente della durata di due anni), oltre che un 
led di allarme. 
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Figura 4.15: Sensore semi-passivo USB MicroLite. 
 
! CAEN RFID easy2log A927Z e A927ZET compatibili con UHF EPC Class1 
Gen2/ISO 18000 6C, TID 208 bit, EPC 512 bit e memoria utente superiore a 17 
kbyte. Il range frequenziale è 860 ÷ 928 MHz. Il range di temperatura va da -30°C a 
70°C. Il secondo modello ha una sonda esterna da poter utilizzare dove il tag non ha 
possibilità. 
 
 
Figura 4.16: tag semi-passivo CAEN RFID easy2log, A927Z e A927ZET. 
 
! CAEN RFID easy2log RT0005 e RT005ET compatibili con UHF EPC Class1 
Gen2/ISO 18000 6C, TID 208 bit, EPC 512 bit e memoria utente di 8 kbyte. Il range 
frequenziale è 860 ÷ 928 MHz. La precisione di misura è di ±0.5 °C ed il range di 
temperatura va da -20°C a 70°C. Il secondo modello ha una sonda esterna da poter 
utilizzare dove il tag ha possibilità. 
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Figura 4.17: tag semi-passivo CAEN RFID easy2log, RT0005 e RT0005ET. 
 
! JRI SPY USB è multiuso con ~4000 punti di memoria. La precisione di misura è di 
±0.25 °C ed il range di temperatura va da -30°C a 75°C. 
 
 
Figura 4.18: tag semi-passivo JRI SPY USB. 
4.5 Test 
Al fine di eseguire la scelta più idonea per il processo analizzato, tra tutti i dispositivi e tag 
analizzati, ne sono stati vagliati due per tipo. Su questi sono stati eseguiti dei test per 
permettere l’identificazione del lettore e del tag più appropriati. 
I reader individuati sono il C7 Android Tablet PDA e l’ATID AT 870, che sono stati messi a 
disposizione dall’azienda EProjetech di Livorno. Il primo, delle dimensioni di un tablet di 
7”, si presenta maneggevole e pratico; la presenza di due tasti laterali aggiuntivi ne permette 
l’utilizzo con una sola mano. Presenta un display con alta luminosità e un sistema operativo 
Android 4.2.2. L’ATID ha un display da 3.5” e si presenta più robusto con una 
conformazione a pistola e dotato di una grande antenna in posizione verticale sotto lo 
scanner del codice a barre, parallela all’impugnatura. E’ anch’esso maneggevole con la 
possibilità di avviare e stoppare la lettura con un pulsante in stile grilletto. Ha un sistema 
operativo Windows CE ed ha la possibilità di variare l’intensità delle onde elettromagnetiche 
(da 1 a 30 decibel) oltre che scrivere sul transponder. 
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Figura 4.19: A sinistra C7 Android Tablet PDA, a destra l’ATID AT 870. 
 
I due tag individuati che rispondono meglio alle caratteristiche di dimensioni dell’etichetta e 
dell’antenna, per una buona performance alla presenza di liquidi, sono gli AZ-9629 e gli 
UPM 278_2. Nonostante le dimensioni leggermente più piccole, la seconda etichetta 
presenta un’antenna bene più grande che fa pensare a una maggiore resa. 
 
 
Figura 4.20: A sinistra tag AZ-9629, a destra tag UPM 278_2. 
 
Per eseguire i test sono necessarie le provette, le quali sono state scelte tra quelle in uso alla 
Fondazione Toscana Gabriele Monasterio di Pisa. La valutazione ha portato a selezionare 
quelle con tappo rosso, REF 11030 clot activator 9 ml, perché sono le più capienti e la 
maggior quantità di liquidi potrebbe essere responsabile di una maggiore interferenza per le 
onde a radio frequenza. 
Oltre alla scelta dei prodotti in base alle loro caratteristiche ed alle risposte dei test, serve 
una valutazione economica per ottimizzare il rapporto resa/prezzo in relazione agli scopi 
prefissati. 
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Figura 4.21: provette utilizzate nei test. 
 
Per simulare la presenza di sangue nelle provette, queste sono state riempite di acqua in 
quanto i due liquidi hanno densità similari. I test sono stati eseguiti disponendo le provette 
nelle buste in maniera casuale, così come giornalmente è eseguito dagli operatori dei centri 
prelievo della Fondazione Toscana Gabriele Monasterio di Pisa. Al fine di ridurre i tempi e 
per permettere la lettura di tutti i tag, la procedura prevede una distanza delle provette dal 
reader è compresa tra 3 e 15 cm, inoltre l’operatore dovrà ruotare la busta contenente le 
provette davanti all’antenna in modo da ricevere la risposta da parte di tutti i tag ivi presenti.  
 
 
Figura 4.22: esempio di scansione massiva con dispositivo C7. 
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Figura 4.23: esempio di scansione massiva con dispositivo ATID AT 870. 
 
Per i test la durata di scansione è stata stabilita di 5 secondi, presunto tempo medio di 
utilizzo da parte dell’operatore per mantenere continuità del processo. Per facilitare e 
rendere più precisi i test, l’ATID è dotato di cronometro, mentre per il C7 è stato 
implementato nella schermata della lettura. Nella busta sono state inserite 15 provette, 
ognuna con una propria etichetta. Per prevenire eventuali problemi con i tag (ad esempio un 
tag che non viene mai letto) e quindi riuscire ad identificare subito il transponder difettoso, 
ad ognuno di essi è stato scritto un numero in memoria, con relativa corrispondenza visiva a 
penna sull’esterno dell’etichetta. Al fine di avere un numero di eventi tali da poter fare una 
statistica significativa, sono state definite 100 prove per ognuna delle otto combinazioni.  
4.5.1 Risultati 
La tabella seguente mostra i risultati dei test, e il rapporto indica quante volte sono stati 
riconosciuti tutti e 15 i tag. 
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Tabella 4.1: Risultati dei test per la scelta ti dispositivo e tag. 
 Senza acqua Con acqua 
Tag AZ-9629 Tag UPM 278_2 Tag AZ-9629 Tag UPM 278_2 
ATID AT 
870 
100/100 100/100 100/100 100/100 
Nel range di distanza 
del test, la lettura è 
avvenuta sempre 
entro 1” senza 
bisogno di rotazioni 
delle provette.  
Riducendo la 
potenza da 30/30 a 
20/30 dbm, le 
prestazioni non 
variano. Con 15/30 
dbm si allungano di 
poco i tempi e si 
dovendo eseguire 
leggere rotazioni 
della busta. Con 
30/30 dbm, 
aumentando la 
distanza a 30 cm, le 
prestazioni sono 
simili se non 
peggiori rispetto al 
caso con l’acqua. 
Nel range di distanza 
del test, la lettura è 
avvenuta sempre 
entro 1” senza 
bisogno di rotazioni 
delle provette.  
Riducendo la potenza 
da 30/30 a 20/30 
dbm, le prestazioni 
non variano. Con 
15/30 dbm si 
allungano di poco i 
tempi e si dovendo 
eseguire leggere 
rotazioni della busta. 
Con 30/30 dbm, 
aumentando la 
distanza a 45-50 cm, 
le prestazioni sono 
simili rispetto al caso 
con l’acqua. 
Nel range di distanza 
del test, la lettura è 
avvenuta sempre entro 
2” senza bisogno di 
rotazioni delle 
provette.  
Riducendo la potenza 
da 30/30 a 20/30 dbm, 
le prestazioni variano 
poco, dovendo 
eseguire una leggera 
rotazione della busta. 
Prestazioni simili al 
C7 si verificano 
riducendo la potenza a 
15/30 dbm. Con 30/30 
dbm, aumentando la 
distanza a 30 cm, si 
riesce a leggere tutti i 
tag nei 5” previsti. 
Nel range di distanza 
del test, la lettura è 
avvenuta spesso entro 
1” senza bisogno di 
rotazioni delle 
provette. Riducendo 
da 30/30 a 20/30 dbm, 
le prestazioni non 
cambiano. Prestazioni 
simili al C7 si 
verificano riducendo 
la potenza a 15/30 
dbm. Con 30/30 dbm, 
aumentando la 
distanza a 25 cm, si 
riesce a leggere tutti i 
tag nei 5” previsti. 
C7 Android 
Tablet PDA 
88/100 98/100 80/100 93/100 
Nei primi 60 test, in 
7/9 casi mancava 
sempre il numero 5, 
poi sostituito col 29. 
Spesso è bastato 
metà del tempo per 
la scansione totale. 
Il tag assente era 
sempre il 121. Nella 
maggior parte dei 
casi è servita solo la 
metà del tempo per la 
scansione totale. 
Tra le 20, solo in un 
caso ne mancavano un 
paio. Nelle restanti 19 
mancavano 
principalmente i soliti 
tre tag. 
4/7 dei test di provetta 
mancante, si trattava 
della numero 106 che 
non era al centro ma 
nella parte laterale 
della busta. 
 
Dai risultati si evince quanto sia importante l’orientamento del tag e quanto influisca la 
presenza di liquidi. Il training potrebbe migliorare la velocità di lettura (efficienza) e la 
quantità di tag letti (efficacia). Bisogna considerare, comunque, che l’assorbimento da parte 
dei liquidi e la riduzione di potenza con la distanza (inversamente proporzionale al quadrato 
della distanza) non sono condizioni che possono essere annullate, quindi il vantaggio 
determinato dal training rimane di scarsa entità.  
Si nota altrettanto rapidamente quanto l’ATID sia nettamente superiore in termini di potenza 
e di conseguenza vi sia una maggiore resa in termini di tempi di lettura e di distanza, con 
un’efficienza ottima. Questo porta anche a letture indesiderate di tag, ad esempio, 
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posizionati nei pressi dell’antenna, anche se non nella sua zona frontale. Questa condizione, 
in ambienti ristretti o in presenza di un numero elevato di tag, potrebbe comportare la 
problematica di leggere più tag del dovuto oppure leggere il numero giusto, ma non riferito a 
tutti quelli nella direzione di scansione (situazione in cui risulterebbe difficile accorgersi 
dell’errore). Il dispositivo prevede la possibilità di ridurre la potenza emessa, ovviando alle 
problematiche descritte. 
Il lettore C7 riesce comunque a leggere abbastanza bene tutti i tag nel tempo imposto dal test 
che rappresenta il caso di situazione peggiore. Anche se in tutte le casistiche non è 
completamente efficace, le prestazioni rimangono comunque elevate. 
Per i tag, nel caso di utilizzo del lettore C7, si nota una sostanziale la differenza di 
prestazioni tra i due transponder selezionati. Da sottolineare che in assenza di acqua, nella 
maggior parte dei casi le letture complete avvenivano con tempi molto ridotti. L’assenza 
nella lettura di alcuni tag, potrebbe essere imputabile anche allo scarso training 
dell’operatore e quindi oggetto di lieve miglioramento. 
Il tag AZ-9629, che ha l’antenna più piccola tra i due scelti, non riesce a riflettere la risposta 
in una maniera ottimale. Alla presenza di acqua viene in parte assorbito il segnale trasmesso, 
raggiungendo l’80% di efficacia. Il restante 20% mostra solo in un caso di assenza di lettura 
di più di un tag, ottenendo quindi 14/15 letture nei 5” previsti. Nel caso si assenza di acqua, 
forse con un tag difettoso non ben posizionato all’interno della busta, la situazione migliora 
dell’8%. Rimane comunque un’efficacia dell’88% che non è ottimale nonostante le 
condizioni del test non siano critiche. Questo mostra che anche il solo fatto di avere tag 
molto ravvicinati tra loro, se non addirittura a contatto, comporta una riduzione dell’efficacia 
di lettura. 
Il tag UPM 278_2, con l’antenna più grande, risponde decisamente meglio, limitando le 
problematiche di orientamento e assorbimento. Alla presenza di acqua è stato raggiunto il 
93% di efficacia. Del 7% dei test con lettura non completa, il numero di tag non letti è stato 
sempre di uno e, per più della metà degli eventi, si trattava sempre del solito transponder. 
Nel caso di assenza di acqua, l’efficacia migliora del 5% raggiungendo quasi la perfezione 
con il 98% di letture complete. 
Il tempo di durata dei test era stato imposto a 5 secondi, tempo medio per la continuità del 
processo, ma l’eventuale proseguimento alla scansione insieme alla rotazione della busta 
comporta la lettura totale dei tag nella busta. 
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Economicamente, sia i lettori sia i tag, hanno un prezzo che si riduce all’aumentare della 
quantità richiesta. Indicativamente il lettore ATID costa più del doppio rispetto al C7 (1900€ 
rispetto agli 800€, iva esclusa). Ad incidere sul costo dei tag, anche se in minima parte, non 
è tanto la dimensione dell’antenna, quanto il materiale dell’etichetta. Per quanto riguarda i 
tag in carta (UPM 278_2), in funzione della quantità di acquisto, i costi variano tra i 10 e i 
15 centesimi di euro cadauno. I tag in PET (AZ-9626) hanno un costo leggermente superiore 
di circa il 10-20%. 
 
 
Figura 4.24: C7 Android Tablet PDA e provette utilizzate per i test. 
 
Valutando tutti gli aspetti appena descritti, il rapporto resa/prezzo migliore è raggiunto 
dall’utilizzo del lettore C7 e dai tag UPM 278_2.  
Infatti, il lettore ATID per quanto più performante, dovrebbe essere utilizzato a prestazioni 
ridotte, rappresentando questo uno spreco economico. Le caratteristiche fisiche ed un 
display di dimensione doppia, rendono il tablet C7 decisamente più pratico e maneggevole. 
Inoltre non previsti sviluppi futuri con la necessità di prestazioni così elevate come quelle 
dell’ATID, quindi anche questo è un fattore che porta a scartare la sua scelta. Per i tag non ci 
sono sostanziali differenze riguardanti la colla utilizzata. Invece le prestazioni migliori 
dell’antenna, vanno a discapito di un materiale meno resistente in ambienti con la presenza 
di liquidi. E’ da sottolineare che l’ambiente con condizioni peggiori si viene a ricreare nei 
laboratori di analisi, luogo in cui termina la tracciabilità della provetta. Inoltre, fino ad ora 
sono state utilizzate etichette di carta senza particolari problemi di stampe rovinate da 
liquidi. Infine, la scelta dei tag in PET avrebbe comportato la sostituzione del ribble delle 
stampanti per far aderire l’inchiostro sull’etichetta. 
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Per il sensore per la temperatura è stato scelto il Micro Lite 5302P-RH al quale è associata 
un’etichetta con tag RFID; è quindi possibile tenerne traccia durante il trasporto. 
 
 
Figura 4.24: C7 Android Tablet PDA all’interno del centro prelievi di FTGM in San Cataldo. 
4.6 Applicazione utilizzata 
Selezionato il lettore ed i tag, rimane la scelta del tipo di applicazione da utilizzare: è quindi 
necessaria un’analisi delle possibili tipologie di applicazioni. Si propone una tabella 
riassuntiva con una descrizione generica, i relativi vantaggi/svantaggi e le possibili scelte per 
lo sviluppo di tre tipologie di applicazioni, al fine di eseguire la scelta più idonea per il tipo 
da utilizzare.  
 
Tabella 4.2: Descrizione di applicazioni native, web e ibride. 
APP NATIVE WEB APP APP IBRIDE 
Descrizione: sono 
applicazioni scritte e 
compilate interamente per 
una specifica piattaforma 
mediante l’utilizzo di un 
linguaggio di 
programmazione supportato 
Descrizione: sono pagine web 
ottimizzate per sistemi mobili 
che sfruttano tecnologie web, 
quale ad esempio il linguaggio 
di contrassegno HTML5. 
Non richiedono l’installazione 
sul dispositivo in quanto sono 
Descrizione: sono una via di 
mezzo tra le app native e le 
web app. 
Scritte con tecnologie web, 
gestendo quindi interfacce 
HTML quali le web app, ma 
eseguite localmente 
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dal sistema operativo sul 
quale sono lanciate.  
Contengono tutti i dati utili 
all’applicazione ed una 
volta scaricati risiedono nel 
dispositivo il quale svolge 
totalmente il lavoro. 
dei siti che l’utente richiama 
ogni volta che vi si accede 
attraverso un browser, 
mostrando il contenuto 
eseguito dal server. 
all’interno di un’applicazione 
nativa. 
Vantaggi: forniscono 
l’accesso a tutte le 
funzionalità del dispositivo 
e, essendo “dedicate”, 
sfruttano appieno le sue 
particolarità (accesso 
hardware e software) con 
un’ottima integrazione alla 
piattaforma. 
Funzionano anche offline 
poiché non dipendono 
dall’accesso alla rete. 
Sono molto veloci in quanto 
i dati sono sul dispositivo e 
c’è una rapida fruizione 
degli stessi. 
Vantaggi: hanno un processo 
di scrittura con markup html, 
che permette di indicare la 
disposizione degli elementi 
all’interno della pagina 
mediante i “tag”. 
E’ indipendente dal tipo di 
piattaforma. 
Gli aggiornamenti non 
necessitano interazione da 
parte dell’utente. 
Non richiedono lunghe 
tempistiche per lo sviluppo. 
Vantaggi: permettono di 
essere più facilmente 
utilizzabili su diverse 
piattaforme e di conseguenza 
si ha una più semplice 
replicazione per dispositivi 
differenti. 
Sono applicazioni che non 
necessitano di una 
connessione ad internet 
costante ed hanno la 
possibilità di accedere alle 
risorse locali del dispositivo.  
Infatti, alcune parti 
funzionano anche in modalità 
offline. 
Svantaggi: non sono 
direttamente portabili su 
altre piattaforme, quindi 
qualora fosse richiesto, è 
necessario lo sviluppo per i 
vari sistemi operativi. 
Gli aggiornamenti possono 
essere complessi e 
comunque compito 
dell’utente di tenerla 
Svantaggi: necessitano 
connessione ad internet attiva 
tramite un browser del 
dispositivo mobile. 
Hanno una possibilità limitata 
di interagire con i file di 
sistema o ad altre risorse 
hardware del dispositivo. 
Non funzionano in background 
del dispositivo. 
Svantaggi: non si ha la totale 
integrazione col dispositivo 
con minor efficienza di resa 
grafica e, senza opportuni 
accorgimenti, potrebbe non 
essere abbastanza omogenea 
con quella nativa della 
piattaforma. 
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aggiornata. 
Hanno bisogno di 
un’approfondita conoscenza 
dei linguaggi nativi di 
programmazione. 
Richiedono tanto tempo per 
lo sviluppo. 
 
Linguaggi: Java, Objective-
C, C# (in funzione del target 
del dispositivo: IOS, 
Android, Windows Phone, 
Blackberry). 
Ambienti di sviluppo (IDE): 
Xcode, Eclipse o Android 
Studio, Visual Studio. 
Tecnologie: HTML5, 
JavaScript, CSS3. 
Framework: JQuery mobile, 
The M Project, Sencha Touch, 
Apache Cordova, PhoneGap. 
Tecnologie: HTML5, 
JavaScript, CSS3. 
Framerowk: Apache 
Cordova, PhoneGap. 
 
Il processo sviluppato richiede un dispositivo mobile, che utilizza i moduli per la scansione 
del codice a barre e del tag. Questo implica la necessità di raggiungere i metodi nativi del 
dispositivo che permettono l’attivazione dei due moduli sopra citati. Inoltre, per particolari 
profili utenti, è prevista la possibilità di accedere all’area tecnica per impostare la potenza 
del dispositivo, leggere e scrivere sul tag e bloccare o disabilitare il tag. Anche questi sono 
tutti metodi nativi non eseguibili tramite le tecnologie utilizzate dalle web app.  
Il dispositivo deve anche comunicare con il database presente sul server, in modo da poter 
aggiornare i dati sia in uscita, per il loro salvataggio, sia in entrata, per mostrare a video 
quanto richiesto. La comunicazione è permessa mediante il collegamento alla rete che deve 
rimanere attiva affinché la connessione possa avvenire. Per questi motivi, un’applicazione 
totalmente di natura nativa non può essere presa in considerazione. 
Il dispositivo scelto ha un sistema operativo Android, quindi la soluzione proposta è 
un’applicazione nativa con l’utilizzo delle web view. In questo modo è possibile richiamare i 
metodi nativi del dispositivo ed eventualmente apportare adeguate modifiche per il processo 
in esame sia a livello grafico sia per l’utilizzo delle funzionalità. Con le web view si possono 
utilizzare delle interfacce javascript che permettono di caricare pagine web precedentemente 
programmate lato server. Comunicando da linguaggio java verso la tecnologia javascript si 
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riesce ad inviare le informazioni raccolte dal lettore verso la pagina web e quindi 
memorizzarle sul database. La soluzione proposta è ottimale per il processo in esame poiché 
è possibile avere comunicazioni anche nel senso contrario, in modo che dalla pagina web 
l’operatore possa indirizzare il dispositivo, ad esempio, alla lettura del tag piuttosto che del 
codice a barre. 
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Capitolo 5: Sviluppo 
5.1 Componenti dell’applicazione 
In ambito della tesi sono stati realizzati più moduli di seguito elencati e dettagliati: 
" applicazione su piattaforma Android per la gestione dei metodi nativi del dispositivo 
e la visualizzazione di pagine web; 
" modifica al database del LIS di FTGM per gestire le nuove informazioni del 
processo ed i dati in ingresso ed in uscita da Dcare; 
" modifica al database di Dcare per gestire le nuove informazioni del processo ed i 
dati in ingresso ed in uscita dal LIS di FTGM; 
" sviluppo di pagine web che permettono di seguire tutto il processo della provetta e 
compiere dei report relativi alla storia di ogni singola provetta; 
" integrazione tra il sistema di FTGM e quello Dcare per lo scambio dei dati mediante 
i web services. 
5.2 Applicazione Android 
L’applicazione su piattaforma Android è stata sviluppata con il programma Android Studio, 
e permette di interfacciarsi ai metodi nativi e di visualizzare pagine web. Sono stati utilizzati 
dei file formato .xml per la definizione di stringhe, dimensioni e stili, in modo da poter 
aggiornare contemporaneamente più parti dell’applicazione con la sola modifica del campo 
interessato. Per lo stesso motivo è stata creata un altro modulo che si riferisce soltanto alle 
proprietà specifiche del progetto, “app.properties”.  
L’applicazione fa interagire il sistema Android con le pagine web ovvero fa comunicare da 
linguaggio Java a Javascript e viceversa. Conoscendo il nome dei metodi scritti nelle attività 
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dell’applicazione, è possibile invocarli dalle pagine web mediante la dichiarazione di 
funzioni con quel riferimento, con eventuali parametri in ingresso. Allo stesso modo, 
conoscendo il nome della funzione Javascript, è possibile impostare una stringa con i 
parametri opportuni e poi caricarla nella web view come fosse un indirizzo. 
5.2.1 Attività e proprietà 
Le attività sono quei componenti di un’applicazione che interagiscono con l’utente e, 
principalmente, fanno uso del display e dei tasti fisici del dispositivo. Tra le attività 
utilizzate, una viene impostata come principale, ovvero quella che è utilizzata all’avvio 
dell’applicazione. L’attività principale del progetto dichiara l’attributo url che sarà 
l’indirizzo della prima pagina web da visualizzare: “private String url = 
Settings.getProperty("address");” di cui “address“ si riferisce all’indirizzo scritto nel file 
app.properties. Durante la fase di sviluppo è stato utilizzato un server caricato in locale, 
quindi, ogni volta che si cambia la rete wifi o semplicemente l’indirizzo IP, è necessaria la 
modifica dell’url. Invece, in fase di produzione ovviamente viene utilizzato sempre il 
medesimo server, non dovendo modificare l’url. Il caricamento avviene tramite la classe 
Settings che permette la gestione di errori in questa fase. Di seguito alcune parti della classe 
Settings: 
 
public class Settings { 
   public static String PROPERTIES_FILE = "/etc/app.properties"; 
   ... 
   private static Properties properties = null; 
 
    public static String getProperty(String name) { 
        if (properties == null) { 
            try { 
                load(); 
            } catch (IOException ex) { 
                throw new RuntimeException("unable to load properties from file"); 
            } 
        } 
        return properties.getProperty(name); 
    } 
    ... 
    public static void load() throws IOException { 
        properties = new Properties(); 
        try { 
            InputStream is = Settings.class.getResourceAsStream(PROPERTIES_FILE); 
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            properties.load(is); 
            is.close(); 
        } catch (FileNotFoundException ex) { 
            properties = System.getProperties(); 
        } 
    } 
} 
 
5.2.2 Creazione attività principale 
L’attività principale svolge funzioni molto importanti durante la sua creazione (onCreate): 
imposta la web view, abilita le interfacce Javascript, carica l’url in precedenza impostato e 
setta un ascoltatore per verificare che la web view abbia finito o meno di caricare la pagina. 
Inoltre, aggiunge alla web view le interfacce in modo tale che le pagine web possano 
eseguire dei metodi definiti nelle attività dell’applicazione. Basterà definire nella pagina web 
una funzione chiamata, ad esempio “callAndroidEpc()”, e al suo interno dichiarare il metodo 
“app.callEpc()” il quale, grazie al riferimento univoco “app”, richiama il metodo Android 
“callEpc()” definito nella classe dell’applicazione “callAndroidEpc”. Infine, l’attività 
principale richiama il metodo Init() che inizializza i metodi nativi relativi all’hardware della 
tecnologia RFID. Di seguito alcune parti del metodo onCreate dell’attività principale: 
 
@Override 
protected void onCreate(Bundle savedInstanceState) { 
   super.onCreate(savedInstanceState); 
   setContentView(R.layout.main_webview); 
   ... 
   myWebView = (WebView) findViewById(R.id.webview); 
   myWebView.getSettings().setJavaScriptEnabled(true); 
   ... 
   myWebView.loadUrl(url); 
   myWebView.addJavascriptInterface(new callAndroidEpc(this), "app"); 
   myWebView.addJavascriptInterface(new deleteAndroidEpcList(this), "del"); 
   myWebView.addJavascriptInterface(new readAndroidCode(this), "dbss"); 
   myWebView.setWebViewClient(new WebViewClient() { 
      @Override 
      public void onPageFinished(WebView view, String url) { 
      } 
   }); 
   Init(); 
} 
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5.2.3 Android Manifest 
La visualizzazione delle pagine web richiede l’accesso ad internet, quindi, è indispensabile 
avere l’autorizzazione dell’utente per l’accesso completo ad internet. Infatti, l’utente deve 
accettare queste condizioni prima che possa avvenire lo scaricamento dell’applicazione. Se 
l’applicazione fosse installata direttamente in fase di debug, l’autorizzazione è concessa 
automaticamente. I permessi sono definiti in un particolare file, AndroidManifest, definiti 
nella forma: “<uses-permission android:name="android.permission.INTERNET" />”. 
Il file AndroidManifest dell’applicazione è importante perché, inoltre, definisce le attività 
presenti con la possibilità di personalizzare ciascuna di esse con vari parametri. Per il 
progetto in esame sono stati impostati l’icona, il nome dell’app e delle attività, la versione 
sdk minima che può utilizzare l’applicazione e quella per la quale è stata sviluppata. In 
aggiunta è stato scelto il tema grafico, selezionando quello senza barra del titolo che però 
lascia in evidenza la barra delle notifiche per visualizzare il livello della batteria. Infine, 
nell’AndroidManifest è stato impostato anche il blocco di rotazione dello schermo, utile 
poiché il dispositivo può assumere varie orientazioni durante le scansioni. 
5.2.4 Metodi per la navigazione 
Nell’attività principale sono stati definiti metodi per il corretto funzionamento durante la 
navigazione, quindi la gestione dalla pausa (onPause) e del ritorno in funzione (onResume) 
dell’attività per non perdere i parametri impostati e proseguire come se non fosse successo 
niente. Inoltre è gestita la chiusura dell’attività (onDestroy) che ferma un eventuale ciclo di 
lettura ancora aperto e chiude la precedente inizializzazione del lettore RFID. Infine, è stato 
impostato il tasto back del dispositivo (onKeyDown) in modo che alla sua pressione sia 
visualizzata la web view precedente, se esiste, per non permettere l’uscita dall’applicazione. 
5.2.5 Metodo per intercettare eventi 
L’applicazione permette anche il riconoscimento della pressione dei tasti laterali del C7. E’ 
stato definito un metodo che rimane in attesa di eventi esterni di qualsiasi genere. Per il 
progetto, in seguito al riconoscimento del codice e del nome dell’evento attivato dalla 
pressione dei tasti laterali, sono state sviluppate le quattro casistiche necessarie per il 
processo: 
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1) scansione del codice a barre, 
2) scansione di un singolo tag, quindi viene richiamato il metodo nativo per la lettura 
singola, 
3) scansione del codice a barre e del singolo tag in sequenza, utilizzato in fase di 
associazione dei due codici, con l’attivazione dei due metodi nativi, 
4) scansione in massa dei tag, che attiva il modulo della tecnologia RFID con il metodo 
di lettura ciclica. Questa modalità permette l’esecuzione alternata di start e stop del 
ciclo di lettura con la pressione del tasto. 
Eventi di questo tipo devono essere gestiti in maniera tale che siano attivati i metodi 
opportuni in funzione di quello che l’operatore vuole compiere. E’ indispensabile che ogni 
pagina web, al suo caricamento, comunichi all’applicazione quali moduli devono essere 
attivati. Infatti, ogni pagina web ha definito il comando “window.onload = 
readAndroidCode” per attivare, al caricamento della pagina, la funzione 
“readAndroidCode()” al cui interno è definito il metodo “dbss.readCode(code)”; questo 
metodo invia un codice, “code”, per identificare quali metodi saranno utilizzati alla 
pressione dei tasti laterali. Infatti, la classe readAndroidCode dell’applicazione permette di 
settare la condizione ricevuta dalla pagina web, e tale condizione sarà utilizzata per 
selezionare i metodi alla pressione del tasto laterale. I nomi delle stringhe in ingresso non 
sono definiti per lo specifico progetto, ad esempio con nomi “lettura provetta” o “lettura 
multipla provette”, ma con riferimento al modulo da attivare: “barcode”, “epc”, 
“barcodeAndEpc”, “massiveEpc”. Ad esempio, nella fase d’invio delle provette, l’operatore 
deve compiere una scansione multipla, quindi, con il metodo “dbss.readCode(massiveEpc)” 
è attivato il modulo della tecnologia RFID tramite il metodo nativo di lettura ciclica. Queste 
caratteristiche permettono di avere un’applicazione versatile che ha bisogno di pochissime 
modifiche per progetti di simile utilizzo, anche per settori diversi.  
I quattro eventi sopra descritti inviano i risultati della scansione alla pagina web mediante 
l’esecuzione di una stringa che esegue codice Javascript. Ad esempio, le due righe di codice: 
“String js = "javascript:rc([{name:'epc', value:'"+ m_strresult +"'}])";” e 
“myWebView.loadUrl(js);” impostano la stringa che definisce l’esecuzione di comando 
Javascript il cui nome è “rc” che aggiorna la variabile “epc” con i parametri risultato della 
scansione, “m_strresult”. Sono quindi inviati i dati alla pagina di riferimento in modo da 
aggiornare i parametri in essa definiti. Inoltre è stata implementata la visualizzazione di 
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alcuni toast, che non sono altro che piccoli messaggi mostrati a video per un breve periodo, 
per dare un feedback di conferma all’operatore che utilizzerà il dispositivo. Sono stati 
utilizzati in seguito alla pressione dei tasti laterali e, per le scansioni brevi è semplicemente 
ricordata l’operazione da compiere, mentre per la lettura ciclica è mostrato un messaggio di 
avvio e di termine della scansione. Infine, un altro feedback utile quando si è consapevoli 
del numero di tag da leggere, ma il numero visualizzato a display durante la scansione è 
minore, è l’esecuzione di un file audio ogni volta che è letto un tag. Questo serve per far 
intendere che il dispositivo sta continuando a leggere, ma magari sempre gli stessi 
transponder. Di tag ne possono essere letti anche decine in una frazione di secondo, tempo 
molto più breve del feedback sonoro; questo, quindi, non è interrotto ogni volta che è 
riconosciuto un tag, ma è ricaricato se al termine della sua esecuzione fosse letto un altro 
tag. 
Di seguito la parte del codice riguardante il riconoscimento della pagina e il metodo per 
l’attivazione dei moduli di scansione: 
 
public class readAndroidCode{ 
   private Context context; 
   public readAndroidCode(Context context){ 
      this.context = context; 
   } 
   @JavascriptInterface 
   public void readCode(String code) { 
      Log.i("FROM JAVASCRIPT", "Page loaded from javascript and set 
pageCondition like: "+code); 
  
      m_strresult = ""; 
      if (b.equals(code)){ 
         pageCondition = code; 
      } 
      else if (e.equals(code)) { 
         pageCondition = code; 
      } 
      else if (be.equals(code)){ 
         pageCondition = code; 
      } 
      else if (me.equals(code)){ 
         pageCondition = code; 
      } 
      else{ 
         pageCondition = null; 
      } 
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   } 
} 
 
@Override 
public boolean dispatchKeyEvent(KeyEvent event) { 
   int action = event.getAction(); 
   int keyCode = event.getKeyCode(); 
   if (change) { search = false; } 
   else { search = true; } 
   switch (keyCode) { 
      case KeyEvent.KEYCODE_BRIGHTNESS_DOWN: 
         if (action == 0) { //action == 0 per specificare ACTION_DOWN 
            Log.i("KEY EVENT", "keyCode = "+ keyCode +", with condition page: "+  
                pageCondition +". [if massiveEpc, search = "+ search +"]"); 
            if(b.equals(pageCondition)) { 
                
            } else if (e.equals(pageCondition)) { 
                
            } else if (be.equals(pageCondition)) { 
                
            } else if (me.equals(pageCondition)) { 
               if (action == KeyEvent.ACTION_DOWN && !search) { 
                  toast("Scansione terminata!"); 
                  android.hardware.uhf.magic.reader.StopLoop(); 
                  String js = "javascript:rc([{name:'epc',  
value:'"+m_strresult.replace("\r\n",";") +"'}])"; 
                  myWebView.loadUrl(js); 
                  change = false; 
               } 
               if (action == KeyEvent.ACTION_DOWN && search) { 
                  toast("Scansione iniziata..."); 
                  android.hardware.uhf.magic.reader.InventoryLablesLoop(); 
                  change = true; 
               } 
            } 
         } 
         return true; 
      default: 
         return super.dispatchKeyEvent(event); 
   } 
} 
 
Infine, ma non per importanza, nell’attività principale è definito un Handler, ovvero la parte 
dell’attività che riceve i messaggi dai metodi nativi con i risultati della scansione. 
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5.2.6 Area tecnica 
La demo presente nel dispositivo ha cinque attività: la prima racchiude i collegamenti per le 
altre quattro le quali si riferiscono agli aspetti tecnici della tecnologia RFID. Tutte queste 
attività sono state modificate graficamente e non saranno visualizzate dal personale 
sanitario, ma solo da un profilo con le opportune conoscenze tecniche. E’ possibile 
impostare la potenza del modulo RFID, leggere e scrivere nella memoria del tag, bloccare o 
disabilitare la memoria del tag oppure eseguire le scansioni dei tag, sia singoli sia 
ciclicamente. Solo quest’ultima attività è stata modificata anche a livello di funzioni perché 
utilizzata in fase di test. Infatti, per rendere i test più precisi, sono stati aggiunti due contatori 
per sapere quanti tag differenti sono stati letti, quante letture totali sono state fatte ed è stato 
implementato anche un cronometro (Fig. 5.1). 
 
 
Figura 5.1: Attività utilizzata per i test con esempio di una lettura. 
 
In quest’attività è possibile attivare e fermare la scansione ciclica anche mediante i tasti sullo 
schermo. Sono stati sincronizzati anche quelli con i tasti fisici laterali, essendo quindi 
possibile iniziare la scansione con il tasto sullo schermo e fermarla con il tasto fisico o 
viceversa. I risultati, ovvero i codici EPC di ogni tag, sono mostrati nella zona bassa dello 
Capitolo'5:'Sviluppo'
92 
schermo in una vista; in questo modo si può scorrere solo quella parte lasciando visibile le 
altre funzioni. 
5.3 Database di FTGM 
Per l’integrazione del database di FTGM con il sistema realizzato nel progetto sono state 
necessarie alcune modifiche allo stesso. Il LIS attualmente non prevede una tabulazione, 
associata ad ogni tipo di esame, relativa ai tempi massimi di trasporto e al range di 
temperatura in cui questo dovrebbe avvenire. Sono state quindi aggiunte due tabelle 
dizionario per le temperature limite e le tempistiche di trasporto cui ogni esame farà 
riferimento. Di conseguenza sono stati aggiunti due campi nella tabella degli esami che sono 
eseguiti nei laboratori d’analisi, con la definizione di una chiave esterna con le tabelle 
dizionario appena descritte. Inoltre è stato aggiunto un campo per memorizzare il codice 
EPC, inviato in seguito alla scansione del tag, nella tabella che si riferisce ad ogni singola 
provetta utilizzata per i prelievi. 
5.4 Database di Dcare 
Per l’integrazione del database di Dcare con il progetto di tesi è stato aggiunto un campo 
relativo alla destinazione, ricevuta dopo l’invio del codice a barre a FTGM, nella tabella in 
cui vengono memorizzate tutte le singole provette riconosciute. Nella stessa tabella è stato 
inserito anche un campo per identificare se, durante l’associazione tra codice EPC e codice a 
barre, quest’ultimo sia stato scansionato o inserito manualmente. Inoltre, non appena iniziata 
la tracciabilità della provetta, è possibile eseguire delle reportistiche per verificare le 
operazioni che sono state eseguite con il riferimento temporale, la destinazione che dovrebbe 
raggiungere e quella effettivamente raggiunta. Queste informazioni, una volta eseguita 
l’associazione tra codice a barre ed EPC, sono già presenti nel software Dcare, quindi 
direttamente visualizzabili da palmare senza comunicazione tra i sistemi. Infine è prevista la 
distinzione tra i codici a barre utilizzati a Pisa e quelli di Massa in quanto usano lo stesso 
sistema di generazione dei numeri di codici a barre e quindi potrebbero esserci 
sovrapposizioni. 
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5.5 Pagine web 
5.5.1 Software Dcare 
Per la parte delle pagine web caricate dall’applicazione è stato utilizzato il programma Java 
EE e la base software è stata messa a disposizione da Dcare. Questo software gestisce il 
database mediante le classi Java chiamate entità, le quali, singolarmente, si riferiscono a 
ogni tabella presente nel database. All’interno delle entità sono quindi definiti tutti i campi 
che devono comporre la tabella con i relativi metodi per recuperare o impostare i dati (get e 
set) ed anche tutti i vincoli come solitamente svolto in SQL, ma con codice Java. In questo 
modo, ad esempio, per recuperare i dati basta richiamare la classe dell’entità voluta e 
utilizzare il metodo get del valore d’interesse. Invece, nel caso si debba raggiungere dei dati 
correlati con chiavi esterne ad altre classi, è possibile eseguire in cascata la chiamata di 
entità collegate tra loro. Per il progetto deve essere registrato sia quando una provetta è 
riconosciuta, sia quando inviata o ricevuta: per queste casistiche il software prevede il 
salvataggio delle informazioni in una particolare tabella, come se creasse un documento 
dell’operazione svolta. Infine, tutte le pagine web sono state sviluppate in formato .xhtml per 
la parte grafica con l’utilizzo della libreria Primefaces mobile. Ognuna di esse si riferisce al 
relativo backingbean, in altre parole una classe Java di riferimento in cui sono definiti tutti i 
metodi necessari alle funzionalità della pagina. Infine per il progetto è prevista la gestione 
delle lingue Italiano ed Inglese. 
5.5.2 Login 
L’applicazione è sviluppata per seguire tutta la tracciabilità delle provette e poter eseguire 
dei report relativi alla storia di ogni singola provetta. Trattandosi di un’applicazione per 
dispositivi mobile, il numero d’informazioni mostrate a video è stato ridotto all’essenziale. Il 
target di persone che usufruiranno dall’applicazione è limitato al personale sanitario che 
svolge le operazioni, più eventuali amministratori di sistema e tecnici. Il primo passo 
consiste quindi nell’eseguire il login per il riconoscimento dell’operatore e quindi del profilo 
utente collegato. La pagina web che sarà aperta per prima dalla web view è la pagina di 
login, nella quale è possibile inserite l’username, la password e selezionare l’azienda in cui 
si sta lavorando (Fig. 5.2). Il controllo della password non avviene a livello del dispositivo e 
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neanche sul back office di Dcare. Attualmente è previsto l’invio del login dal dispositivo al 
back office, il quale cripta la password con modalità md5 e poi invia i dati al software 
GUASI di FTGM che gestisce gli account. La comunicazione avviene mediante un web 
service caricato sul server dove è situato il GUASI, il quale fa un controllo della correttezza 
delle informazioni inserite. Qualora fosse corretta ritorna true, altrimenti false in quanto la 
gestione della password scaduta rimane competenza del GUASI.  
 
 
Figura 5.2: Pagina di login dell’applicazione. 
5.5.3 Homepage 
In seguito all’accesso è caricata l’home dell’applicazione. Il metodo “dbss.readCode(code)” 
di questa pagina invia una stringa vuota perché la pressione dei tasti laterali non deve 
azionare nessun metodo nativo di lettura. Nell’home è visualizzato un riassunto della 
giornata, aggiornato ogni volta che la pagina è caricata, mostrando data ed ora 
dell’aggiornamento (Fig. 5.3). Per resoconto è inteso il numero delle provette che sono state 
accettate (ovvero quelle per cui è stata fatta l’associazione tra codice a barre e tag), il 
numero delle provette che hanno eseguito con successo l’invio dai centri prelievo ai 
laboratori d’analisi e il numero delle provette che sono arrivate ai corretti laboratori di 
destinazione.  
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Figura 5.3: Homepage dell’applicazione. 
5.5.4 Menù 
Infine, così come tutte le successive pagine descritte, c’è la possibilità di accedere al menù 
dell’applicazione (Fig. 5.4). E’ stata impostata un’apertura del menù del 60% rispetto alla 
larghezza della pagina, in modo tale da vedere sia quale pagina si sta lasciando sia leggere 
completamente tutte le righe. Gli elementi di menù principali sono riferiti alla gestione della 
provetta: è possibile accedere alla pagina per l’accettazione, alla pagina per l’invio delle 
provette (check-out), alla pagina per la ricezione delle provette (check-in), a due pagine di 
storia delle movimentazioni delle provette e ad un’area tecnica per la gestione della 
tecnologia RFID, precedentemente descritta e riservata a pochi profili.  
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Figura 5.4: Home dell’applicazione con visualizzazione del menù. 
5.5.5 Accettazione provette 
Cronologicamente rispetto al processo della provetta, la prima pagina da caricare riguarda 
l’elemento di menù “Accettazione”. In questa pagina è possibile associare il codice a barre 
con il codice EPC del tag della provetta (Fig. 5.5). Per questo motivo, il metodo 
“dbss.readCode(barcodeAndEpc)” di questa pagina invia il valore “barcodeAndEpc” perché 
la pressione dei tasti deve azionare in maniera sequenziale la scansione del codice a barre e 
dell’EPC. La pagina, una volta caricata, presenta due menù a tendina che permettono di 
selezionare l’ospedale in cui si sta eseguendo l’accettazione e di conseguenza sono caricate 
tutte le stanze in cui è possibile eseguire tale operazione. Queste sono integrate nel database 
Dcare e, affinché sia costantemente aggiornato, è stato sviluppato un importatore che 
periodicamente aggiorna le stanze collegandosi a una vista del database del LIS di FTGM. 
Con la pressione del tasto laterale si esegue quindi la scansione dei codici ed è mostrato a 
video in una tabella il codice a barre letto e la destinazione prevista, oltre che un pulsante per 
annullare l’associazione. Prima della visualizzazione avviene la comunicazione con il LIS: lì 
è stato definito un web service per ricevere il codice a barre e memorizzare l’EPC; in 
risposta ritorna tutte le destinazioni associate a quel barcode. Nel caso di più destinazioni è 
mostrata una finestra di dialogo in cui sono mostrate e l’operatore dovrà selezionarne una. 
Sono gestiti errori quali la lettura di più codici EPC, che equivale alla lettura contemporanea 
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di più tag presenti nel campo d’azione dell’antenna del dispositivo, quindi la necessità di 
isolare maggiormente la provetta dalle altre. Un altro errore che è mostrato a video avviene 
quando la provetta, ovvero il codice EPC del suo tag, è già stato inserito nel database oppure 
già presente nella tabella: dato che il codice EPC è chiave primaria del sistema, non devono 
esserci duplicati. Per maggior versatilità dell’applicazione possono essere eseguite quante 
associazioni consecutive si vuole, da una a tutte le provette presenti; la pressione del tasto 
“Conferma” esegue il comando commit sul database per l’aggiunta di ogni provetta nella 
tabella. Questa è dunque cancellata per proseguire ad eventuali successive scansioni. Il tasto 
“Annulla” e quello presente in ogni riga, eseguono il comando di rollback, rispettivamente 
di tutta la tabella e della singola riga, ma il primo esegue anche il metodo 
“del.deleteEpcList()” per cancellare la stringa dei risultati nell’applicazione nativa. Infine è 
previsto l’inserimento del codice a barre mediante campo di testo: i casi in cui questo accade 
sono rari, ad esempio per etichetta non leggibile e, siccome è una forzatura del sistema, è 
eseguita anche la memorizzazione d’inserimento manuale. 
 
 
Figura 5.5: Pagina per l’accettazione delle provette. 
5.5.6 Invio provette 
La pagina riguardante l’invio delle provette permette la scansione in massa delle provette 
all’interno della busta. Per questo motivo, il metodo “dbss.readCode(massiveEpc)” di questa 
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pagina invia il valore “massiveEpc” perché la pressione dei tasti deve azionare la lettura 
ciclica dell’EPC. In seguito alla lettura, sono mostrati in tabella il codice a barre, come 
feedback sulla lettura, e la destinazione prevista di ogni singola provetta (Fig. 5.6, sinistra). 
Però, può capitare che il personale sanitario voglia esplicitamente cambiare laboratorio 
d’analisi al quale inviare la provetta. Nell’applicazione quest’opzione è prevista, con 
l’obbligo di specificare la motivazione del cambio in quanto è una forzatura al processo. 
Infatti, alla pressione del tasto di modifica presente su ogni riga della tabella, si apre una 
finestra di dialogo con un menù a tendina riguardante le stanze di destinazione, che fanno 
riferimento a quanto impostato durante la fase di accettazione (Fig. 5.6, destra). Il tasto di 
conferma esegue la modifica della destinazione, altrimenti per annullare è possibile premere 
il tasto con la “x”. Tornando alla pagina d’invio delle provette, il tasto “Annulla” cancella 
tutti i dati in tabella eseguendo il comando di rollback, ed esegue anche il metodo 
“del.deleteEpcList()” per cancellare la stringa dei risultati nell’applicazione nativa. Invece, il 
tasto “Conferma” crea un documento d’invio cui si riferiscono tutte le provette mostrate in 
tabella. Per evitare disallineamento dei dati tra il LIS e Dcare, qualora fossero state 
modificate delle destinazioni, queste sono inviate al LIS per sincronizzare i dati. Il LIS mette 
a disposizione un web service che rimane in attesa delle destinazioni modificate, aggiorna 
eventualmente il database e ritorna true in caso di esito positivo. E’ mostrato errore alla 
pressione del tasto “Conferma” nel caso ci sia almeno una destinazione discordante con le 
altre presenti in tabella. Dopo il salvataggio, la tabella è cancellata per proseguire ad 
eventuali successive scansioni. Qualora l’invio fosse verso laboratori d’analisi esterni a 
FTGM, il processo per la tracciabilità finisce con la presa in consegna delle provette, poiché 
gli enti esterni non prevedono ancora l’utilizzo della tecnologia RFID. Il dispositivo per 
rilevamento della temperatura, Micro Lite 5032P-RH senza tecnologia RFID, è attivato 
manualmente ed è tracciabile associando ad esso un tag che è letto durante la scansione 
multipla. 
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Figure 5.6: A sinistra, pagina per l’invio delle provette, a destra, e finestra di dialogo per modificare 
la destinazione. 
5.5.7 Ricezione provette 
La pagina riguardante la ricezione delle provette permette la scansione in massa delle buste 
con le provette. Per questo motivo, il metodo “dbss.readCode(massiveEpc)” di questa 
pagina invia il valore “massiveEpc” perché la pressione dei tasti deve azionare la lettura 
ciclica dell’EPC. Al caricamento della pagina è possibile selezionare l’ospedale e la stanza 
in cui sta avvenendo il check-in, cioè la destinazione effettiva (Fig. 5.7). Prevedere anche la 
scelta dell’ospedale è necessaria poiché la Fondazione Toscana Gabriele Monasterio prevede 
l’invio di provette tra i suoi due ospedali di riferimento: San Cataldo a Pisa e Ospedale del 
Cuore a Massa. E’ prevista la possibilità di scansionare più buste durante lo stesso ciclo di 
lettura: questo rende l’applicazione più versatile e la lettura delle provette ancora più rapida 
rispetto alla scansione massiva di una singola busta. In seguito alla lettura, sono mostrati in 
tabella il codice a barre, come feedback sulla lettura, la provenienza di ogni singola provetta 
e la destinazione prevista. Questo è reso possibile perché dal codice EPC letto sul tag della 
provetta si può risalire a tutte le informazioni ad esso associati nelle fasi precedenti. Inoltre, 
per gestire la scansione di più buste contemporaneamente, le provette scansionate sono 
raggruppate in base alla busta di appartenenza, ovvero in funzione del documento di 
riferimento, così da rendere più leggibile la tabella. E’ svolto anche un controllo sul numero 
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delle provette: in tabella è mostrato sia il numero delle provette lette per ogni busta, sia il 
numero delle provette che si sarebbero dovute ricevere per busta, corrispondenti a quelle 
inviate nella fase di check-out. Infine c’è un controllo tra la destinazione prevista e quella 
effettiva: in caso di corrispondenza, in fondo alla riga è mostrato un segno di spunta verde, 
altrimenti una croce rossa. Il tasto “Annulla” cancella i dati in tabella, esegue il comando di 
rollback ed anche il metodo “del.deleteEpcList()” per cancellare la stringa dei risultati 
nell’applicazione nativa. Invece, il tasto “Conferma”, prima di eseguire il commit di 
avvenuta ricezione, verifica che le tutte le destinazioni previste corrispondano a quelle 
effettive. La tabella è dunque cancellata per proseguire ad eventuali successive scansioni. 
Per la lettura delle temperature basterà collegare il dispositivo Micro Lite tramite porta USB 
e visualizzare i dati in formato ecxel. 
 
 
Figura 5.7: Pagina della ricezione delle provette. 
5.5.8 Storia provette 
Il progetto è basato sulla tracciabilità delle provette, quindi il personale deve poter conoscere 
il luogo in cui sono presenti e sapere tutte le movimentazioni eseguite da ogni provetta. Per 
questo scopo sono state dedicate due pagine web per visualizzare la loro storia: “Storia 
(Codice a barre)” e “Storia (RFID)”. Due, perché è possibile risalire alla storia della 
provetta tramite la scansione del codice a barre o del codice EPC (Fig. 5.8). Infatti, queste 
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pagine web al loro caricamento attiveranno il metodo “dbss.readCode(code)” con valori 
differenti: per il primo caso il valore è “barcode” perché la pressione dei tasti deve azionare 
la lettura del codice a barre, mentre nel secondo caso è “epc” per attivare la scansione 
singola del tag. In seguito alla lettura è mostrato in tabella il codice a barre, l’operazione 
eseguita con il relativo riferimento della locazione e la data e l’ora in cui è stato compiuto. 
Le operazioni possono essere quindi riassunte nelle fasi di Accettazione, check-out o check-
in: per la prima e la terza, la locazione si riferisce al luogo in cui è avvenuta, mentre per la 
seconda si riferisce alla destinazione d’invio poiché la fase di check-out, per il processo 
analizzato, è eseguita nello stesso luogo dell’accettazione. Nel dettaglio della pagina “Storia 
(Codice a barre)” c’è in aggiunta la possibilità di inserire il codice barcode manualmente. 
Questo ha il duplice vantaggio di leggere ugualmente una provetta con codice non 
scansionabile e di visualizzare la storia della provetta anche in assenza della stessa, quindi 
da qualsiasi luogo in qualsiasi momento. Inoltre, siccome un codice a barre più essere 
associato a più provette, la scansione del codice potrebbe causare la visualizzazione, ad 
esempio, di più fasi di accettazione. Per rendere la tabella leggibile, l’ordinamento delle 
righe avviene in funzione del codice EPC della provetta, che non è mostrato a video, e 
successivamente in base alla data di memorizzazione della fase, in modo da mantenere 
l’ordine cronologico. Invece, nella pagina “Storia (RFID)” è gestito un errore durante la 
scansione: può essere letta solo una provetta per volta. 
 
   
Capitolo'5:'Sviluppo'
102 
Figura 5.8: Pagine per la storia delle provette: a sinistra mediante codice a barre, a destra con RFID. 
5.5.9 Area tecnica 
Infine, l’elemento di menù “Area tecnica” permette di raggiungere l’attività nativa 
dell’applicazione per la gestione della tecnologia RFID così come descritto in precedenza. 
5.6 Integrazione di FTGM con Dcare 
Come descritto in precedenza, in varie parti dell’applicazione è necessaria una 
comunicazione tra il LIS di FTGM e Dcare. I punti d’interesse hanno riguardato lo scambio 
di informazioni in fase di login in quanto le credenziali di accesso sono gestite dal software 
GUASI di FTGM. Inoltre è stato necessario lo scambio d’informazioni alla scansione della 
provetta sia per il codice a barre sia per il codice EPC, ed anche per l’invio della modifica 
della destinazione al fine di evitare disallineamento dei dati tra i due sistemi. Infine, per 
aggiornare il database di Dcare con tutte le possibili stanze del processo senza chiederle ad 
ogni scansione, è eseguito uno scambio di dati periodico tramite l’utilizzo di un importatore 
che punta ad una vista del database di FTGM. 
Tutte queste comunicazioni, tranne l’ultima, avvengono mediante web service in modo da 
evitare che i due sistemi possano eseguire direttamente operazioni CRUD. E’ stata utilizzata 
la classe “HttpsURLConnection” che fa riferimento all’indirizzo della macchina su cui è 
presente il web service, così da aprire la connessione con il servizio. Inoltre è stato utilizzato 
un buffer sia in uscita, per inviare i dati nel modo richiesto dal servizio, sia in entrata, in 
modo da ricevere una risposta. E’ importante che tutte le connessioni e i buffer utilizzati, 
quindi di cui sono state aperte delle connessioni, siano richiuse alla fine della 
comunicazione. Infine, la gestione delle connessioni è svolta con un controllo di eventuali 
degli errori che possono avvenire in fase di comunicazione. 
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Conclusioni 
In questo lavoro di tesi è stato progettato e sviluppato un software su piattaforma Android in 
grado di tracciare il processo delle provette con la tecnologia RFID. Utilizzando un 
dispositivo mobile è possibile seguire la fase di associazione tra il codice a barre e il codice 
EPC mediante l’attivazione dei due moduli, ottico e a radio frequenza. Durante le fasi 
d’invio dai centri prelievi e di ricezione ai laboratori d’analisi si possono eseguire scansioni 
multiple delle provette, che velocizzano la procedura, e gestire errori inerenti alle 
destinazioni. Ognuno di questi passaggi è memorizzato con informazioni tali da compiere 
dei reports riguardante ogni provetta movimentata: per ciascuna di esse è possibile risalire 
alle proprie fasi compiute con relativi riferimenti di luogo, data e ora. Inoltre, sono eseguibili 
controlli di qualità sia inerenti la temperatura mantenuta durante il trasporto, sia riguardo il 
tempo trascorso per il trasporto delle provette. Il software per la tracciabilità, eseguita dal 
prelievo fino all’analisi nei laboratori, è pronto per essere utilizzato. 
La scelta di utilizzare le etichette RFID in carta permette di mantenere le stampanti attuali e, 
economicamente, insieme all’uso di un solo dispositivo si riduce al minimo la spesa 
dell’utilizzo della tecnologia RFID. 
Una volta implementata la tecnologia RFID all’interno della struttura, è possibile sviluppare 
e implementare nuovi sistemi. Un altro controllo di qualità può essere eseguito sui tempi di 
consegna dei referti da parte dei laboratori d’analisi: infatti, è possibile calcolarlo mediante 
la differenza tra l’orario di consegna referto e quello di ricezione delle provette che, grazie a 
questo lavoro di tesi, è tracciato. Avere la provetta già dotata di tag RFID permette di 
calcolare i tempi delle operazioni nei laboratori d’analisi per capire in quali di queste si ha 
più influenza del fattore umano.[13] Il palmare C7 potrebbe essere utilizzato anche per la 
tracciabilità di sacche di sangue per la trasfusione ed il riconoscimento di pazienti. Inoltre, in 
magazzino è possibile applicare le etichette ai colli contenenti le provette per quantificare 
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rapidamente la disponibilità. Infine, può essere prevista una tracciabilità anche per trasporti a 
enti esterni qualora questi implementassero la tecnologia RFID. 
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Figura A.1: Prima parte del flusso delle operazioni nel caso di provetta con l’etichetta del barcode da 
associare al tag RFID. Utilizzo di Bonita (BPMN). 
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Figura A.2: Seconda parte del flusso delle operazioni nel caso di provetta con l’etichetta del barcode 
da associare al tag RFID. Utilizzo di Bonita (BPMN). 
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Figura A.3: Prima parte del flusso delle operazioni nel caso di provetta con barcode e tag RFID 
associati in fase di stampa. Utilizzo di Bonita (BPMN). 
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Figura A.4: Seconda parte del flusso delle operazioni nel caso di provetta con barcode e tag RFID 
associati in fase di stampa. Utilizzo di Bonita (BPMN). 
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Appendice B 
 
Figura B.1: Prima parte del flusso del progetto, dall’accettazione del paziente al prelievo. Utilizzo di 
Bonita (BPMN). 
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Figura B.2: Seconda parte del flusso del progetto, fase di autenticazione.Utilizzo di Bonita (BPMN). 
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Figura B.3: Terza parte del flusso del progetto, associazione del codice a barre del codice EPC. 
Utilizzo di Bonita (BPMN). 
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Figura B.4: Quarta parte del flusso del progetto, fase di check-out dai centri prelievo. Utilizzo di 
Bonita (BPMN). 
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Figura B.5: Quinta parte del flusso del progetto, fase di check-in ai laboratori d’analisi. Utilizzo di 
Bonita (BPMN). 
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